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PHAN MO BDAU

Trong béi canh cuéc Cach mang céng nghiép lan th( tu va tién trinh chuyén déi sé
dang dién ra manh mé trén pham vi toan cau, khéng gian mang da trd thanh moi
trudng hoat déng thiét yéu clia cac ¢ quan nha nudc, doanh nghiép va toan xa hoi.
Cac hé théng cong nghé théng tin, di liéu sé va ha tang mang ngay cang gitr vai tro
then chét trong quan ly, diéu hanh, san xuat — kinh doanh va cung cép dich vu cong.

Tuy nhién, song hanh véi nhitng Igi ich to I6n ma cong nghé s6 mang lai, cdc méi de
doa vé an ninh mang cling gia tang nhanh chéng ca vé sé lugng, quy mé va mic do
tinh vi. Cac hinh thirc tdn cdng mang ngay nay khong chi ding lai & viéc xam nhap
trai phép hay danh cap di liéu, ma con hudng tGi pha hoai hé théng, lam gian doan
dich vy, gay thiét hai nghiém trong vé kinh té, uy tin cta té chic, doanh nghiép, tham
chi anh hudng dén an ninh qudc gia va trat tu an toan xa hoi.

Thuc tién tai Viét Nam cho thay, cing vdi qua trinh phéat trién Chinh phu sé, kinh té
sO va xa hoi sO, nguy cd mat an toan, an ninh mang ngay cang hién hitu. Nhiéu hé
théng théng tin quan trong dang phai doi mat v@i cac nguy c¢d nhu tan cong co6 chu
dich (APT), ma doc tong tién, 16 lot d{ liéu ca nhan va dir liéu nhay cam. Trudc nhiing
thach thic do, bang va Nha nudc da ban hanh nhiéu chd truong, chinh sach quan
trong nham tang cudng bdo dam an toan, an ninh mang, tiéu bi€u nhu Luat An ninh
mang, cac chuong trinh, chién lugc quéc gia vé chuyén déi sé va bao dam an toan
théng tin mang.

Trong boi canh nay, viéc nghién clu, phan tich xu hudng cong nghé an ninh mang
trd thanh yéu cau cap thiét, c6 y nghia ca vé ly luan va thuyc tién. Cac cdng nghé mdi
nhu tri tué nhan tao, di liéu I&n, dién todn ddam may, Internet van vat... vira md ra
nhiéu co hoi, dong thdi cling dat ra nhiing thach thiic méi déi v8i cong tac bao dam
an ninh mang. Viéc nam bat kip thai cac xu hudng cdng nghé sé gitp cac ca quan, té
chirc chu déng han trong phong ngla, phat hién va ing pho véi cac nguy cg, rui ro
trén khéng gian mang.

D€ gilp cac nha quan ly, nha nghién cltu va doanh nghiép cé thém thong tin vé cac
xu hudng phat trién cdng nghé an ninh mang trén thé gidi va tinh hinh nghién clu,
phat trién cong nghé an ninh mang tai Viét Nam, Trung tdam Thong tin va Théng ké
KH&CN TP.HCM té chiic héi thao “Xu hudng céng nghé an ninh mang” va bién soan
tai liéu téng quan “Céng nghé an ninh mang - Xu hudéng nghién cltu trén thé gigi va
mot s6 giadi phap ing dung tai Viét Nam”. Tai liéu nay gém 3 phan:



- Phén 1: Hoat déng cdp bang sdang ché todn céu vé céng nghé an ninh mang sé
phan tich sé liéu sang ché qudc té dé thay dudc xu hudng nghién clru cdng nghé an
ninh mang thong qua cac ndi dung nhu: toan canh vé hoat déng cong bd, bao ho
sang ché trén toan thé gigi tinh dén thai diém nam 2025; phan tich sang ché theo
quéc gia bao ho; phan tich cac linh vuc nghién citu cong nghé an ninh mang, cac linh
vuc cdng nghé méi ndi (nhu Tri tué nhan tao, Hoc may, Blockchain, Bao mat Zero-
Trust, Bao mat hau lugng t) dang dudgc ap dung trong cac nghién cltu vé an ninh
mang. Cac thong tin dang chu y khac nhu danh gia vé ty |é sang ché dugc bao hé &
pham vi qudc té trén téng s6 sang ché da dang ky, cac tap doan cong nghé dang nam

gilt nhiéu sang ché,... cling sé dugc gidi thiéu.

- Phdn 2: Cac giai phap an ninh mang da dugc nghién ciu va irng dung tai Viét Nam
sé diém qua cac sang ché da dugc dang ky bao ho tai Viét Nam va khai quat mét sé giai
phap cong nghé cla cac chuyén gia trong nudc, da dugc trinh bay tai Hoi thao. Pay la
cac giai phap da dugc cac don vi nghién clu, trudng dai hoc trong nudc phat trién, nhu:
Truong Pai hoc Bach Khoa, Trudng Pai hoc Khoa hoc ty nhién (Pai hoc Quéc gia
TP.HCM), Hoc vién Cong nghé Buu chinh Vién thang, Vién Ung dung Cong nghé méi.

- Phan 3: Két ludn sé khai quat lai xu hudng (ng dung céng nghé an ninh mang trén

thé gidi va tinh hinh nghién cltu, ing dung cong nghé nay tai Viét Nam.

Chung téi mong rang tai liéu nay sé cung cap mot blc tranh téng quat vé xu hudng
cong nghé an ninh mang trén thé gidi va tai Viét Nam, gilp cac nha quan ly, nha khoa
hoc, nha dau tu, cling nhu cac doanh nghiép cong nghé c6 thém ca hoi hgp tac
nghién cl, trién khai cac giai phap ing dung cong nghé mdi, gép phan bao vé an
toan két ndi mang, an toan thdng tin, dac biét khi xu hudng Uing dung cac cong nghé
hién dai, cac thiét bi théng minh va hoat déng chuyén déi sé dang dién ra manh mé
trén tat ca cac linh vuc kinh té va dgi séng xa hoi.

Tran trong.

Ban Té chiic
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PHAN 1- HOAT DPONG CAP BANG SANG CHE
TOAN CAU VE CONG NGHE AN NINH MANG

1.1 Xu hudng cap bang sang ché cong nghé an ninh mang, theo niam
cong bé sém nhat

Theo théng ké tu co s& dir liéu (CSDL) sang ché qudc té WIPS Global dén thang
10/2025, c6 252.742 ho sang ché (patent families) vé cong nghé an ninh mang da
dugc dang ky bao hé trén toan thé gigi (Hinh 1.1). Cac sang ché lién quan dén coéng
nghé an ninh mang dugc ghi nhan dang ky s6ém nhat phan I6n thudc s& hitu cta Tap
doan céng nghé International Business Machines Corporation (IBM, M), c6 thé ké
dén nhu “Hé théng ma héa khéi san phdm dé bao mdt dir liéu”, day 1a sdng ché dugc
bao hd trén pham vi quéc té véi don dang ky lan dau vao ngay 24/02/1975 tai My,
sau d6 dang ky bao ho tiép & 5 quéc gia (bao gom: Y, Anh, Phéap, Blc va Canada).
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Hinh 1.1. Xu hudng cdp bang sang ché céng nghé an ninh mang, theo ndm céng bé sém nhat
(st dung thang do Logarit)

S6 lugng sang ché vé cong nghé an ninh mang dang ky bao ho trén toan thé gidi
vugt moc 100 sang ché/nam vao nam 1993, dén nam 2001 da vugt moc 1000 sang
ché/nam, dén nam 2018 la hon 10.000 sang ché/nam, va dat mic cao nhat la 32.991
sang ché vao nam 2023.



T6c do tang trudng kép hang nam (Compound Annual Growth Rate - CAGR) cla cac
sang ché vé coéng nghé an ninh mang trong vong 20 nam qua (tudng Ung vdi giai
doan 2005 — 2024) la 13,2% va trong vong 10 nam qua (tuong Ung vdi giai doan 2015
—2024) 1a 15,3%.

1.2 Ty lé sang ché& vé c6ng nghé an ninh mang dudgc bao hé ¢ quy mé
quoc té, theo sé lugng ho sang ché da cong bé

Theo T6 chic SG hitu Tri tué Thé gidi (World Intellectual Property Organization - WIPO),
ho sang ché quéc té (International Patent Families - IPFs) la nhitng sang ché dugc
dang ky bao hé tai nhiéu quoc gia/khu vuyc. Viéc phan tich cac IPFs sé gilp loc ra
nhiting phat minh it tic déng hodc mang tinh cuc bd, dé lai mét tap dir liéu phan anh
cac khoan dau tu dang ké va tap trung vao tinh kha thi vé cdng nghé va thuong mai
lau dai, giup cung cap cai nhin rd rang hon vé cac xu hudng chinh dinh hinh sy déi
mgai & cac linh vuc chién lugc.

S6 lieu phan tich cho thay, c6 70.281 ho sang ché qudc té trong han 252.000 ho sang ché
dang ky bao ho trén toan thé gidi, chiém ty 1é 27,8%. Con lai 182.461 ho sang ché (chiém
ty & 72,2%) chi dugc bao hé cuc bd trong ndi bd 1 quéc gia/khu vuc nhat dinh (Hinh 1.2).

Ho sang ché qudc té
(International patent families)

70.281 ho sang ché

Sang ché chi bao hé trong nuéc
(Domestic-only patent families)

182.461 ho sang ché

Hinh 1.2. Ty lé sang ché vé cong nghé an ninh mang quédc té va trong nudc theo sé lugng
ho sdng ché da céng bé, giai dogn 1973-2025

Mac du téng sé sang ché va sang ché quéc té tang trudng 6n dinh, nhung ty Ié
IPFs/Tong s6 ho sang ché da giam ti 59,8% nam 2005 xuéng 29,8% nam 2020, va chi



con 12% nam 2023 (Hinh 1.3), cho thay cac sang ché thdi gian gan day tap trung
dang ky bao hé va dap ing nhu cau trong nudc, hon la thic day nhiing tién bé cong
nghé trén pham vi qudc té.
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1.3 Sang ché vé cong nghé an ninh mang theo nci nép don dang ky bao hé
Sang ché vé cong nghé an ninh mang da dugc dang ky bao ho tai 64 quoc gia, vung
lanh thé va 2 t6 chlc qudc té (Hinh 1.4). Theo quéc gia/nai ndp don bao hd lan dau,
4 qudc gia dan dau bao géom: Trung Quéc ding dau véi 148.127 ho sang ché (chiém
ty 1& 58,7%), duiing th(r hai la My vGi 55.420 ho sang ché (chiém ty Ié 21,9%), ding tha
ba la Han Quéc véi 15.353 ho sang ché (chiém ty 1€ 6,1%), diing thu 4 la Nhat Ban vdéi
14.590 ho sang ché (chiém ty lé 5,8%).

Trung Quéc [ 148.127
vy N 55420
Han Quéc [l 15.353
Nhat Ban [l 14.590
wiPO (PCT) [ 5.673
Sang ché chau Au (EP) [ 3.913
puc | 1.786
Vugng quéc Anh | 1.731

AnDo6 | 1539
Phap | 1.535
Pai Loan | 659
Uc | 306
Nga \305
Canada | 301

Phan Lan | 260

0 40.000 80.000 120.000 160.000
Hinh 1.4. Sang ché vé cbng nghé an ninh mang theo nai nép don bdo hé ldn dau, 1973-2025

Phan tich theo s6 lugng dang ky bao ho tai cac quéc gia/khu vyc doi véi 70.281 ho
sang ché qudc té cho thay, s6 lugng sang ché dang ky bao ho tai My dan dau véi
61.768 ho sang ché (tan suat 87,9%) cho thay day la thi trudng dugc nham muc tiéu
chinh trong chién lugc dang ky bao hé sang ché qudc té, nai c6 hé thong bao ho va
thuc thi quyén s& hitu tri tué manh, moi trudng thuong mai hdéa nang déng va gia tri
kinh t€ cao. Bén canh dé, viéc ndép don sang ché qudc té thong qua cac té chiic nhu



WIPO (theo Hiép udc Hgp tac Sang ché - Patent Cooperation Treaty - PCT) va Van
phong Sang ché chau Au (European Patent Office - EPO) ciing dudgc cac chu dan chd
trong vé&i tan suat lan lugt la 67,1% va 55%, nham md réng kha nang bao hd sang
ché tai cac qudc gia thanh vién cla hai t6 chc nay. Theo do, cac don dang ky sang
ché nép tai PCT ¢6 hiéu lyc phap ly tuong duong véi viéc ndp don tai 158 qudc gia
thanh vién cua PCT, viéc cadp bang sang ché van nam dudi su kiém soat cla cac Van
phong cap bang sang ché quéc gia hodc khu vuc. Con cac don dang ky sang ché ndp
tai EPO c6 hiéu luc phép ly tai 44 quéc gia thanh vién Lién minh Chau Au ma cha don
da chi dinh trong qua trinh dang ky.
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Hinh 1.5. Top 10 Quéc gia/khu vuc ddng ky bao h IPFs hang ddu, giai dogn 1973-2025

Mac du Trung Quéc dan dau vé sé lugng dang ky bao hd sang ché trén toan thé gigi vdi
148.127 ho sang ché, nhung chi c¢é 38.052 ho sang ché quoc té dugc dang ky bao ho tai
Trung Quéc. Diéu nay cé thé cho thdy nhiéu bang sang ché tai Trung Quéc van tap trung
va thiét ké phu hgp cho thi trudng néi dia han la maé réng pham vi bao hé quéc té.

1.4 Sang ché vé cong nghé an ninh mang chia theo cac linh vuc

Dua trén cac an pham khoa hoc da dugc cong bé trén cac tap chi quéc té, cling nhu déi
chiéu véi bang ma phan loai sang ché quéc té (IPC — International Patent Classification),
c6 thé phan loai cic sang ché vé cong nghé an ninh mang theo 6 linh vuc nghién cu
chinh: (7) Bdo mdt Ha tdng mang (Network Security), (2) Bdo mat Di liéu (Data Security),



(3) Bao mat Thiét bi ddu cudi (Endpoint Security), (4) Bao mdt U'ng dung (Application
Security), (5) Quan ly Danh tinh va Truy cdp (Identity & Access Management), (6) Bao mat
ha tang/thiét bi loT (loT Security). Bén canh d0, theo cac linh vuc céng nghé mdi noi
trong thgi gian gan day, cac linh vuc sau cling dugc dua vao phan tich, bao géom: Tri
tué nhan tao va Hoc may, Blockchain, Dién toan ddm may, Bao mat Zero-Trust, Bao
mat lugng tu, Bao mat hau lugng tu.

1.4.1 Ty lé sang ché trong cac linh vuc an ninh mang, theo téng sé ho sang
ché da cong bé

D@ liéu tr WIPS cho thay, Bdo mat Ha tang mang cé so lugng ho sang ché dang ky
nhiéu nhat v&i han 91.000 (chiém ty 1é 36,2%), ding th( hai la Bao mat D liéu véi
haon 60.000 ho sang ché (chiém ty Ié 23,9%), ding thd ba la Quan ly Danh tinh va
Truy cap v&i hon 47.000 ho sang ché (chiém ty lé 18,7%), diing thur 4 la Bao mat Thiét
bi dau cudi véi hon 41.000 ho sang ché (chiém ty 1& 16,6%), thir 5 13 Bao mat Ung
dung véi han 10.000 ho sang ché (chiém ty 1é 4%) va it nhat la Bao mat ha tang/thiét

bi loT v&i han 1.400 ho sang ché (chiém ty 1é 0,6%).
Bao mat ha tang/thiét bi loT

0.6% 1.472 ho sang ché
,070
Bao mat Ha tang mang

91.475 ho sang ché

Bao mat Ung dung

10.173 ho sang ché

Bao mat Thiét bi dau cuoi

i 18,7%
Quan ly Danh tinh va Truy cap
Bao mat Dir liéu

47.188 ho sang ché
60.498 ho sang ché

Hinh 1.6. Ty [ sdng ché trong cdc linh vuc an ninh mang, theo téng s6 ho sdng ché da céng bé,
giai doagn 1973-2025

Xem xét so lugng va ty Ié IPFs trong cac linh vuc an ninh mang, Bao mat Ha tang

mang van 1a linh vyc dan dau vai 20.031 ho sang ché (chiém ty 1é 28,5%), Quan ly

Danh tinh va Truy cap lén vi tri th( 2 v&i 18.921 ho sang ché (chiém ty lé 26,9%, Bao

mat D liéu xudng vi tri th& 3 v&i 17.099 ho sang ché (chiém ty 1é 24,3%), Bdo mat

Thiét bi dau cudi diing th 4 véi 11.365 ho sang ché (chiém ty € 16,2%).



Bao mat Ung dung Bao mat ha tang/thiét bi loT

2.418 ho sang ché 3,4% 0,6% 447 ho sang ché

Bao mat Thiét bi dau cudi

Bao mat Ha tang mang

20.031 ho sang ché

Bao mat Dir liéu

17.099 ho sang ché

pJ%:57% Quan ly Danh tinh va Truy cép

18.921 ho sang ché

Hinh 1.6. Ty lé sdng ché trong cdc linh vuc an ninh mang, theo sé lugng IPFs dd c6ng b,
giai dogn 1973-2025

Trong linh vuc Bdo mdt Ha tdng mang, cac sang ché chd yéu dé cap dén Giao thuc bdo
mat mang (chiém dén 87,3% trén tong s6 ho sang ché vé Bao méat Ha tang mang). Mét s6
lugng nhd sang ché con lai dé cap dén cac phuong phap bao mat nhu: St dung khéa
hoac thuat toan; Phat hién hoac ngan chan xam nhap mang; Bao mat dudng truyén; va
Kiém tra kha nang bao mat ciia mang. M6t s6 sang ché c6 thé ké dén nhu: “Phuong phdp
va hé théng déng bo héa khéa ma héa/giai ma trong mang truyén théng dit liéu bang cdch
st dung goi tin ddanh dau”, gilp cai thién kha nang déng bo hda va bao mat clla mang
truyén théng di liéu bang cach cho phép cap nhat dong cac khdéa ma hoa/gidi ma ma
khong lam gian doan cac két néi dang hoat dong, phat minh nay dugc Tap doan IBM (M)
dang ky bao hé lan dau tai My ngay 29/01/1996 (ma s6 US5805705A) va bao ho & quy mo
quac té tai 4 khu vuc (bao gom: EPO, Buic va Han Quéc); Sang ché “Phucng phdp tiép cdn
tu phia déu dé phdn phéi va quan ly khéa mé héa an toan cho cdc trung tdm dir liéu da dia
diém” gilp cai thién tinh bao méat va hiéu qua cla viéc phan phaéi va quan ly khoa trong
cac trung tdm dir liéu da dia diém bang cach giam thiéu tai nguyén tinh toan va luu tri,
dong thai cung cdp kha nang truy vét va khac phuc su ¢é tét hon & cap dé géi di liéu,
phat minh nay dugc Tap doan Céng nghé Cisco (My) dang ky bao ho lan dau tai My ngay
22/10/2018 (ma s6 US10778662B2) va bao hd & quy mo qudc té tai 5 khu vuc (bao gom:
WIPO (PCT), EPO, Canada, An D6 va Trung Quéo).

Trong linh vuc Bdo mdt Dir liéu, cac sang ché chi yéu dé cap dén van dé Kiém sodt
quyén truy cap dir liéu (chiém 40,4% trén tong s6 ho sang ché vé Bao mat D liéu). Cac



sang ché con lai dé cap dén cac phuong phap bao mat nhu: Bam bao tinh toan ven cla
dir liéu; Bao vé quyén riéng tu hodc an danh clia ngudi dung; Bo vé qua trinh tinh toan
hoac xtr ly dir liéu. Cac sang ché trong linh viic Bdo mat D{I liéu xuat hién tU rat sém, co6
thé k& dén nhu: Sang ché “Co ché bdo mat phén cdp dé gan déng cac cdp dé bao mdt cho
cdc chuong trinh doi tugng”, cung cap moét co ché bao mat phan cap cho phép linh hoat
trong viéc cho phép mét chuong trinh goi cac chuong trinh khéc trong khi van duy tri
tinh bao mat di liéu, phat minh nay dugc Tap doan IBM (M) dang ky bao hé lan dau tai
My ngay 30/12/1976 (ma s6 US4104721A) va bao ho & quy mo qudc té tai 3 quoc gia
(bao goém: Anh, Blc va Phap); Sang ché mdi dugc dang ky bao hé trong thsi gian gan
day nhu “Hé théng, phuong phdp va thiét bi mdy tinh dé xdc thuc tinh toan ven dir liéu”,
bao gobm mét hé théng xac thyc tinh toan ven di liéu véi cg s& dif liéu ngudi dung va
mét thiét bi hdp den dé tra I6i cac truy van cuc bé ma khong tiét 16 dir liéu nguadi dung
dugc luu trlr, phat minh nay dugc Cong ty Elpis Technologies (Canada) dang ky bao ho
lan dau tai My ngay 30/12/1976 (ma s6 US4104721A) va bao ho lan thr hai tai Canada.

Trong linh vuc Quadn ly Danh tinh va Truy cdp, cac sang ché chd yéu dé cap dén van
dé Xdc thuc ngudi dung (chi€m 57,2% trén tong sé ho sang ché Quan ly Danh tinh va
Truy cap). Cac sang ché con lai dé cap dén cac phuong phap nhu: Xac thuc chuong
trinh hodc thiét bi va Han ché truy cap, bao mat truy cap dé ngan chan truy cap trai
phép. C6 thé ké dén nhu: “Hé théng va phuong phdp xdc thuc lan nhau kiém tra tinh
xdc thuc cua thiét bi trudc khi truyén dir liéu xdc thuc dén thiét bi”, gilp cai thién tinh
bao mat ctia dir liéu xac thuyc trén thé IC bang cach dam bao rang ma xac thuc chi
dugc truyén dén cac thiét bi dau cuoi hgp phap, ngan chan truy cap trai phép, phat
minh nay dugc Tap doan Toshiba (Nhat Ban) dang ky bdo hé lan dau tai Nhat Ban
ngay 05/10/1990 (ma s6 JP1990-266261) va bao ho & quy mo qudc té tai 3 khu vuc
khac (bao gom: EPO, Buc va MY); Sang ché “Phuang phdp van hanh cua thiét bi dién
tur dé khdi tao mdt khau BIOS va cdc thiét bi dién tu tuong tu”, giup cai thién tinh bao
mat cla viéc quan ly mat khau BIOS bang cach dam bao rang chi cac thiét bi dau cudi
ngudi dung da dugc xac thuc mdi co thé khdi tao hoac khoi phuc mat khau BIOS,
phat minh nay dugc Samsung Electronics (thudéc Tap doan Samsung - Han Quodc)
dang ky bao hé lan dau tai Han Quéc ngay 06/04/2022 (ma sé KR10-2022-0043053)
va dang ky bao ho & quy mo quoc té tai 2 khu vuc (WIPO (PCT) va My).

Trong linh vyc Bao mat Thiét bj dau cudi, cac sang ché cha yéu dé cap dén van dé
Chung nhdn hodc duy tri cac nén tang mdy tinh ddang tin cdy (chi€ém 68,8% trén tong sé



ho sang ché vé Quan ly Danh tinh va Truy cap). Cac sang ché con lai dé cap dén viéc
Giam sat ngudi dung, chuong trinh hoac thiét bi va Bdo mat thiét bi di dong va Ung
dung di dong. Mét s6 sang ché néi bat nhu: Sang ché “Quyeén truy cdp cdp tng dung
vao vung luu trir trén thiét bi mdy tinh”, giup cai thién tinh an toan va bao mat cua viéc
thuc thi ing dung trén cac thiét bj khong day bang cach han ché quyén truy cap vao
cac vung luu trlt dua trén Ung dung dang thuc thi, phat minh nay dugc Tap doan
Qualcomm (M¥) dang ky bao hé lan dau tai My ngay 13/08/2001 (ma s6 US60/312177)
va bao hé & quy mo qudc té tai 19 quoc gia, khu vuc (bao gom: WIPO (PCT), EPO, Anh,
Uc, Canada, Trung Quéc, An D6, Nhat Ban, Han Quéc, NewZealand, Nga, Singapore,...
va c6 dang ky bao h¢ tai Viét Nam); “Phuang phdp va thiét bi cdi thién dé tin cdy cua
giao tiép gitta mdy bay va hé théng diéu khién tu xa”, lién quan dén viéc cai thién do tin
cay cla giao ti€ép gita may bay va hé théng diéu khién tir xa, dac biét la bang cach
dam bao an ninh cla hé théng diéu khién tir xa trudc khi trao déi dir liéu, phat minh
nay dugc Airbus Operations SAS (thudc tap doan Airbus - Phap) dang ky bao ho lan
dau tai Phap ngay 23/01/2008 (ma s6 FR2926692B1) va bao ho lan tha hai tai My.

Trong linh vyc Bdo mat Ung dung, cac sang ché chu yéu dé cap dén cac bién phap
chéng phan mém doc hai, chang han nhu: “Phuong phdp khdc phuc cdc thao tdc do
chuong trinh va hé théng cua né thuc hién”, nham cai thién viéc phat hién va khac
phuc ma déc hai bang cach cung cap kha nang giam sat va phan tich hoat dong theo
thai gian thuc, cho phép phat hién bao gém cac hanh vi tiém an va cac hoat dong
déc hai ma qua trinh mé phong khong thé phat hién, phat minh nay dugc Sentinel
Labs Israel (Israel) dang ky bao hé lan dau tai My ngay 11/08/2014 (ma s6 1L250521B)
va dang ky bao hé & quy mo quéc té tai 8 qudc gia/khu vuc (bao gom: WIPO (PCT),
EPO, Anh, Uc, Canada, Nhat Ban, Singapore, Trung Quéc); “Tao chit ky phdn mém déc
hai tu déng cho hé théng phdt hién méi de doa” dugc Tap doan IBM (M) dang ky bao
ho lan dau tai My ngay 22/01/2019 (ma s6 US11308210B2) va bao ho tiép tuc lan tha
hai tai Trung Quoc; “Phuong phdp phdt hién phdn mém téng tién, hé théng lién quan
va phuong tién luu tri”, gitp cai thién hiéu qua va dé chinh xac cua viéc phat hién
phan mém téng tién bang cach thyc hién phat hién trang thai ma hda va hu hong
tép dua trén cac phan dac diém cua tép, phat minh nay dugc Huawei Technologies
(thubc Tap doan Huawei - Trung Quéc) dang ky bao hé lan dau tai Trung Quéc ngay
29/03/2022 (ma s6 CN116933253A) va dang ky bao hé & quy mo qudc té tai My va 2
t6 chiic quéc té la WIPO (PCT) va EPO.



Bao mat Ha tang/thiét bi loT c6 s6 lugng ho sang ché it nhat nhung cé téc dd phat trién
nhanh nhat, mét s6 sang ché cé thé ké dén nhu: Sdng ché “Bdo madt Internet van vdt vdi
tinh todn da bén (MPC)", gilp cai thién tinh bao mat va quyén riéng tu cla cac lién lac
trong mang loT bang cach cung cap mét giadi phap phi tap trung, gon nhe va dé sir dung
dé trao déi khoa va dit liéu an toan, phat minh nay dugc Vién Ky thuat Hé théng va May
tinh, Cong nghé va Khoa hoc (B6 Bao Nha) dang ky bao hé lan dau tai B6 Dao Nha ngay
16/05/2018 (ma s6 PT11074118) va bao ho & quy mo quoc té tai 5 qubc gia/khu vuc
(bao gom: WIPO(PCT), EPO, M, Trung Quéc va Nhat Ban); Sang ché “Phuong phdp diéu
khién thiét bi loT dua trén quyén truy cdp bang nhdn dang vdn tay”, gidp thuc hién quyén
truy cdp bang nhan dang van tay cho cac thiét bi loT, cho phép diéu khién an toan va
linh hoat cac thiét bi IoT Wi-Fi ma khéng can két néi c6 day, phat minh nay dugc Céng
ty Espressif Systems (Trung Quoc) dang ky bao hd lan dau tai Trung Quéc ngay
24/04/2017 (ma s6 CN106878025B) va bao ho & quy mo quoc té tai WIPO (PCT) va M.

Vé xu huéng cdp bang sang ché cho cac linh vuc an ninh mang, c6 thé thdy Bao mat ha
tang/thiét bi loT va Bao mat Ha tdng mang cé xu hudng phat trién nhanh nhat vai téc do
tang trudng vong trong 10 nam gan day (2015-2024) lan lugt la 57,9% va 23,6% (Hinh 1.7).
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Hinh 1.7. Xu hudng ddng ky sdng ché theo cdc linh vuc an ninh mang va nam céng bé sdm nhdt,
giai dogn 2005-2024



Cac cong nghé lién quan dén Bao mat DU liéu va Bao mat Thiét bi dau cudi cé muc tang
trudng 6n dinh vdi t6c dé tang trudng trong giai doan 2015-2024 lan lugt 14 14,9% va
14,1%. Cong nghé Bao mat Ung dung, Quan ly Danh tinh va Truy cap c6 téc dd ting
trudng kha cham trong vong 10 nam trd lai day, lan lugt la 7,4% va 3,5%. S6 lugng sang
ché trong linh vyc Bao mat Ha tdng mang chi diing th 3 vao nam 2005 nhung da lién
tuc tdng trudng, dén nam 2016 da vuot qua cac linh vuc khac va dan dau trong céc linh

vuc an ninh mang dugc quan tam nghién clu.

1.4.2 Phén tich sang ché cong nghé an ninh mang theo mét sé c¢céng nghé
méi ndi trong théi gian gan day

Phan tich theo cac ti khoa lién quan dén 6 linh vuc cong nghé méi néi, chi cb 28.722
ho sang ché dé cap cu thé. Trong dé, sang ché vé an ninh mang dé cap nhiéu nhat dén
cdng nghé Blockchain; ding thu hai la cong nghé Tri tué nhan tao (Al) va Ung dung
cac thuat toan Hoc may (Machine Learning), Hoc sau (Deep Learning), cdng nghé bién
toan ddm may ding thi ba; cac cdng nghé Bao mat Zero-Trust, Bao mat lugng tl, Bao
mat hau lugng t& hién chi cé moét sé lugng nhéd sang ché nhac dén (Hinh 1.8).
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Hinh 1.8. M{t s6 céng nghé mdi néi dugc su dung trong sang ché vé an ninh mang
Phén tich theo cac linh vuc an ninh mang va coéng nghé mdi néi cho thay, céng nghé
Blockchain dugc st dung nhiéu trong cac sang ché vé Bao mat dif liéu, BAo mat ha



tang mang va Xac thuc danh tinh va truy cap (Hinh 1.9). Cong nghé Al va Hoc may
dugc s dung nhiéu trong cac sang ché vé Bao mat ha tdng mang, Bao mat dir liéu va
Bao mat Thiét bi dau cubi. Cong nghé Dién toan dam may dugc st dung chu yéu
trong Bdo mat Ha tang mang, tuong tu v&i An ninh mang Zero Trust, Bao mat lugng
tU va Bao mat hau lugng tu.

Blockchain Tri tué nhan tao  Dién toan dam may Bao mat Bdo mét lugng tur Bao mat
va Hoc may Zero Trust hau lugng tar
Bao mat ha tang/thiét bj loT ® ® ¢

m 69
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Hinh 1.9. S6 lugng ho sdng ché céng nghé an ninh mang theo mét s6 cé6ng nghé mdi néi
Mot s6 sang ché ing dung céng nghé Blockchain trong an ninh mang nhu: “Phuong
phdp, thiét bi va hé théng xu ly va xac minh dir liéu dich vu”, sit dung blockchain dé
luu trlt ban sao di liéu trong cd s& dif liéu dich vu thong thudng, dam bao cg s& dit
liéu thong thudng c6 kha nang hoat dong hiéu qua cao va hiéu qua giam sat di liéu
dich vu dugc ddm bao, phat minh nay dugc Tap doan Alibaba (Trung Quéc) dang ky
bdo ho lan dau tai Trung Quéc ngay 06/12/2016 (ma s6 CN107016542A) va dang ky
bado hé & quy mo qudc té tai 13 qudc gia/khu vuc khac (bao gém: WIPO (PCT), EPO,
My, Nhat Ban, Han Quéc, An Do, Viét Nam, ...).

Dai véi sang ché iing dung cdng nghé Tri tué nhan tao trong an ninh mang, c6 thé ké
dén nhu: “Thiét bi phat hién ma doc hai loai tranh cho hé théng do héa dua trén tri tué
nhdn tgo su dung cdc tinh ndng tich hgp”, nham cai thién hiéu qua cta nhiéu san pham
bao mat dua trén hé théng do hoda trong viéc ngan chan tac hai xa héi do cac bién thé
clia ma doéc hai va ma doc téng tién gay ra, phat minh nay dugc Cong ty SecureLink
(Han Quéc) dang ky bao hd lan dau tai Han Qudéc ngay 12/11/2021 (ma s6 KR10-
2517057B1) va dang ky bao ho & quy mo quoc té tai WIPO (PCT) va My;



Ung dung trong Dién toan dam may, c6 cac sang ché nhu: “Qudn ly khéa bdo mat’,
nham cai thién viéc luu trt va truy cap di liéu an toan trong hé théng dién toan dam
may bang cach cung cap kién tric quan ly khéa bao mat va kién tric N-clave, phat minh
nay dugc Tap doan Microsoft (M) dang ky bao ho lan dau tai My ngay 14/11/2016 (ma
s6 US10439803B2) va bao hé & quy md qudc té tai 22 quoc gia/khu vuc (bao gom:
WIPO (PCT), EPO, Uc, Anh, Han Quéc, Nhat Ban, Canada, Trung QuAc,...).

Trong Bao mat Zero-Trust, c6 cac sang ché nhu: “Hé théng va phuang phdp mang dua
trén DNS khong tin cdy”, lién quan dén mang dya trén hé thong tén mién khong tin
cay (zero trust domain name system - ZTDNS) va c6 thé dugc ap dung dé bao mat
giao ti€p gilta cac thiét bi va tai nguyén may tinh, phat minh nay dugc Tap doan
Microsoft (My) dang ky bao ho lan dau tai My ngay 01/11/2023 (ma s6 US2025-
0141841A1) va dang ky bao ho & quy mo quoc té tai WIPO (PCT).

Mot s6 sang ché iing dung céng nghé Bao mat lugng tlr trong an ninh mang cé thé
ké dén nhu: Sang ché “Phuong phdp va hé théng bdo mdt chir ky sé”, cung cap mot
phuong phap tao chir ky s6, xac thuc chir ky sé chéng lugng t& bang cach xac thuc
khda riéng dé xac thuc nguén di liéu, va mot hé théng chit ky sé chéng lugng tu,
phat minh nay dugc Cong ty PQCee Private (Singapore) dang ky bao hé lan dau tai
Singapore ngay 05/11/2021 (ma s6 SG10202112269TA0) va dang ky bao ho & quy
mo qudc té tai 13 khu vuc (bao gom: WIPO (PCT), EPO, My, Nhat Ban, Han Quéc, Uc,
Anh, Canada, An Dg, Trung Quéc, Viét Nam, Indonesia, Mexico).

Mot s6 sang ché iing dung cong nghé Bao mat hau lugng t trong an ninh mang cé thé
ké dén nhu: Sang ché "Hé théng va phuong phdp truyén théng an toan”, nham cai thién
tinh bdo mat truyén thong gilta cac hé théng Cong nghé Van hanh (OT) va/hoac Céng
nghé Thong tin (IT) s dung Ma hda Hau lugng ti (Post-Quantum Encryption - PQE),
dugc Cong ty Crowley Government Services (M) dang ky bao hé lan dau tai My ngay
24/03/2023 (ma s6 US63/454424) va dang ky bao hé & quy mo quéc té tai WIPO (PCT).

Vé t6c d6 tang trudng cua cac sang ché ing dung cac cong nghé mdi nédi, phan tich
cho thdy Bado mat lugng t, Bao mat hau lugng ti va Bao mat Zero-Trust c6 toc do
tang rat nhanh trong giai doan 5 nam gan day (2020-2025), lan lugt la 72,7%, 72,4%
va 59,7% (Hinh 1.10).
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Hinh 1.10. Xu hudéng ddng ky sdng ché theo linh vuc céng nghé mdi néi va ndm céng bé sém nhdt,
giai dogn 2005-2024

Coéng nghé Tri tué nhan tao va Hoc may cho thay su tang trudng 6n dinh va lién tuc véi

t6c do tang trudng giai doan 2020-2024 la 35,5%. Cong nghé dién toan dam may tang

trudng 6n dinh nhung véi t6c d6 cham hon (11,9%). Con cong nghé blockchain mac

du tang trudng rat nhanh tu giai doan 2014 nhung dén nam 2020 bat dau chiing lai.

1.4.3 Phén tich sang ché cong nghé an ninh mang theo cac nganh/linh vuc
cong nghiép ing dung

Phan tich theo cac ti khoa lién quan dén 7 nganh cong nghiép, chi c6 29.223 ho sang
ché dé cap cu thé. Trong do, sang ché vé an ninh mang dugdc ing dung nhiéu nhat
trong nganh Giao thong van tai; tng dung nhiéu thd hai la trong cac nganh Tai chinh
- Ngan hang - Bao hiém; ing dung nhiéu th( ba la trong nganh San xuat, cac nganh
dugc ing dung nhiéu tiép theo lan lugt 1a Thuang mai, Vién théng, Y té - Cham sdc
sic khdée va Nang lugng (Hinh 1.11).
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Hinh 1.11. S6 lugng ho sdng ché vé an ninh mang dugc ung dung trong cac nganh céng nghiép

Phan tich theo cac linh vyc an ninh mang va cac nganh céng nghiép, nganh Giao
thong van tai véi phan vdi cac sang ché tap trung vao Bado mat Ha tdng mang, Bao
mat Thiét bi dau cudi, Xac thuc danh tinh va Bao mat di liéu (Hinh 1.12). Nganh Tai
chinh - Ngan hang - Bao hiém véi cac sang ché tap trung vao Bao mat dir liéu, Xac
thuc danh tinh va Bao mat Ha tang mang. Nganh San xuat va Nang lugng véi cac
sang ché tap trung vao Bao mat Ha tdng mang. Nganh Thuong mai va Y té-Cham séc
stiic khoe véi cac sang ché tap trung vao Bao mat D liéu. Nganh vién théng vdi cac
sang ché tap trung vao Xac thuc danh tinh va Bdo mat Ha tang mang.

Giao théng San xuat  Tai chinh - Ngdn Nang lugng Vién théng Y té- Chdmséc  Thudng mai
van tai hang - Bdo hiém stic khde
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Hinh 1.12. S6 lugng ho sdng ché céng nghé an ninh mang theo cac nganh/linh vuc céng nghiép
ung dung



Nganh Giao théng van tai vGi cac phuang tién tu hanh, hoac dugc lap dat cac thiét bi
dién ti thdng minh dé tré thanh muc tiéu cla tdn cdng mang. Mot s6 sang ché vé an
ninh mang (ng dung trong nganh Giao théng van tai c6 thé ké dén nhu: Sang ché
“Thiét bi kiém sodt truy cdp va phuong phdp kiém sodt truy cdp”, nham giai quyét van
dé han ché truy cap vao API clia xe tU bén ngoai xe mot cach phu hgp, ngan ngtia ro
ri thdng tin ca nhan va diéu khién xe trai phép, phat minh nay dugc Tap doan Denso
(Nhat Ban) dang ky bdo ho lan dau tai Nhat Ban ngay 29/09/2022 (méa sé JP2022-
156690) va dang ky bao ho & quy mo quéc té tai 4 quéc gia/khu vuc (bao gom: WIPO
(PCT), My, Blc va Trung Quoc).

Nganh Tai chinh-Ngan hang-Bao hiém véi cac thach thiic trong quan ly danh tinh va
bao mat dir liéu giao dich va khach hang. Mét s6 sang ché vé an ninh mang (ng dung
trong nganh Tai chinh-Ngan hang-Bao hiém nhu: “Thé giao dich déng dugc bdo vé bdng
xdc thuc da yéu t6”, nham cai thién tinh bao mat cla cac giao dich tai chinh bang cach s
dung xac thuc da yéu t6, phat minh nay dugc Céng ty Capital One Services (thudc Tap
doan tai chinh Capital One - My) dang ky bao hé lan dau tai My ngay 28/12/2016 (ma s6
US10535068B2) va dang ky bao ho & quy mo quéc té tai EPO va Canada.

Nganh San xuat ngay nay véi cac hé thong robotics, thiét bi cong nghiép thong minh
can phai dam bao an toan két ndi mang dé cho qua trinh san xuat khéng bi gian
doan va mat kiém soat. M6t sé sang ché vé an ninh mang (ng dung trong nganh San
xuat nhu: “Phuong phdp thiét ldp két néi an toan vdi thiét bi céng nghiép”, nham tao
ra mot mang riéng do (VPN), thiét l1ap két néi an toan vdi thiét bi cong nghiép va co
thé dugc ap dung cho nhiéu moi trudng cong nghiép khac nhau nhu méi trudng
Cong nghiép 4.0 hodac maoi trudng Internet van vat cong nghiép (lloT), phat minh nay
dugc Cong ty Schneider Electric Industries SAS (thudc tap doan Schneider Electric -
Phap) dang ky bao hd quéc té lan dau trén pham vi toan Chau Au ngay 22/03/2024
tai EPO (ma s6 EP4622175A1) va cac lan tiép theo tai My va Trung Quéc.

Nganh Nang lugng déi mat vdi cac thach thidc trong dam bao an toan mang Iudi
chdng lai cac cubce tan cong mang (nhu ransomware) cé thé gay té liét hé théng. Mét
sO sang ché vé an ninh mang Ung dung trong nganh Nang lugng nhu: “Phuong phdp
va hé théng phong tha cha dbng déi vdi cac méi de doa chua biét”, nham thuc hién du
doan méi de doa trén dir lieu mang thu dugc t mang théng tin dién lyc trong thdi
gian thuc, qua dé hinh thanh mét hé théng bao vé an ninh tinh vi va ty thich Ung
han, cai thién kha nang giam sat va canh bao sém cac sy kién an ninh hé théng, va



nang cao mdc dé phong thu téng thé cia mang ludi dién, phat minh nay dugc phéi
hgp nghién cltu va dang ky bao ho lan dau bdi 3 don vi (Cong ty TNHH Dién luc
Giang T6, Cong ty TNHH Cong nghé thong tin va Truyén thong NARI va Pai hoc Khoa
hoc va Cong nghé Nam Kinh), bao ho lan dau tai Trung Quoc ngay 16/08/2023 (ma
s6 CN116760636A) va dang ky bao hé & quy mo quaoc té tai WIPO (PCT) va My.

Nganh Y té - Cham soc stc khoe véi cac hé théng y té va ho sa siic khoe dién tur dat ra
yéu cau lén vé bdo mat dir liéu va ha tang mang. Mot s6 sang ché vé an ninh mang
Ung dung trong nganh Y té - Cham soc sc khoe nhu: Sang ché “Truyén thong an toan
trong hé théng gidm sdt y t€", nham giai quyét thach thc bao vé dir liéu nhay cam khoi
bi chan va gia mao khi str dung cac thiét bi y té€ cong suat thap véi kha nang tinh toan
giam cho cac quy trinh ma hda hodc gidi ma, phat minh nay dugc Cong ty Abbott
Diabetes Care thuéc Tap doan Abbott Laboratories - My) dang ky bao ho lan dau tai
My ngay 31/08/2020 (ma s6 US12126995B2) va dang ky bao hé & quy mo qudc té tai 6
quéc gia/khu vic (bao gom: WIPO (PCT), EPO, Uc, Canada, Trung Quéc va Nhat Ban).

Nganh Thuagng mai, dac biét la thugng mai dién tir cling doi mat cac nguy cd lua
ddo, ma déc, tdn cong DDoS, dén cac 16 héng bao mat chudi cung Ung, de doa dir
liéu khach hang va doanh nghiép. Mét s6 sang ché vé an ninh mang (ng dung trong
nganh Thuong mai nhu: Sang ché “Nén tdng ma héa”, nham giai quyét nhitng han
ché cla cac quy trinh thuang mai dién ti truyén théng bang cach cung cap mét tap
hop cac kha nang dé luu trlt, giao dich, chuyén giao, trao déi va xu ly mét tap hop
cac lién két dugc ma hoa an toan, phat minh nay dugc Cong ty Verona Pharma
(thudc Tap doan Merck - My) dang ky bao ho lan dau tai My ngay 02/11/2018 (ma sb
US11334875B2) va dang ky bdo hé & quy mo qudc té tai 11 qudc gia/khu vuc (bao
goém: WIPO (PCT), EPO, Uc, Canada, Trung Quéc, Y, An D, Nhat Ban,...).

Nganh Vién théng dang ddi mat vSi nhiéu thach thic vé quan ly truy cap va bao mét
ha tang mang. M6t s sang ché vé an ninh mang (ng dung trong nganh Vién théng
nhu: “Phuong phdp ndi héa cdc chiuic ndng bao mat trong mang 6i 5G dugc thuc hién
bé&i SDAF (Chuc ndng Phdn tich D liéu Bao mat)”, nham giai quyét su thiéu hut chiic
nang mang cho cac chlfic ndang bao mat trung gian trong mang 16i 5G SBA (Service-
Based Architecture) va su thi€éu vang phuong phap nhing cac chiic nang bao mét vao
mang 16i, dugc Quy Hgp tac Hoc vién Cong nghiép DPai hoc Kookmin (Han Qudc)
dang ky bao ho lan dau tai Han Quoc ngay 06/12/2023 (ma s6 KR10-2025-0086263A)
va dang ky bao ho & quy mo quoc té tai WIPO thong qua PCT.
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Vé toc dé tang trudng clia sang ché cong nghé an ninh mang trong cac nganh céng
nghiép trong 10 nam qua (giai doan 2015-2024), phan tich cho thdy hau hét cac
nganh déu tang trudng duang hai con sé (Hinh 1.13). Trong d6, nganh Nang lugng
tang trudng rat nhanh, vai téc dé tang trudng la 53,7%, ding th 2 la nganh San xuat
V@i téc do tang trudng la 30,2%, ding tha 3 la nganh Giao théng van tai véi toc dé
tang trudng la 24,9%, thu 4 la nganh y té-cham séc stc khoe vai toc do tang trudng
la 21,1%. Cac nganh con lai (Tai chinh-Ngan hang-Bao hiém; Vién Théng va Thuang
mai) v&i muc tang trudng cham han, lan luct la 16,8%, 15,7% va 10,7%.

Téc dé tang truéng (CAGR)
giai doan 2015-2024

Giao thong van tai I 24.9%

Tai chinh-Ngan hang-Bao hiém [l 16,8%

San xuat I 30.2%
Nang lugng I -3.7%

Y t& - Cham séc stic khoe I 21,1%
Thuong mai M 10,7%
Vién théng Il 15.7%
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Hinh 1.13. Xu hudng ddng ky sang ché theo nganh céng nghiép dugc ung dung va ndm céng bé
sém nhat, giai dogn 2005-2024



1.5 Cac t8 chitc dan dau vé sé hiru sang ché cong nghé an ninh mang

1.5.1 Cac t8 chirc dan dau vé sé hiru sang ché cong nghé an ninh mang trén
thé gidi, theo téng sé ho sang ché dudc cong bd

Tap doan Huawei (Trung Quéc) 1a don vi dan dau s& hitu cac sang ché vé cong nghé
an ninh mang, véi 4.309 ho sang ché (khong bao gém cac sang ché déng chu don véi
cac t6 chlc khac), diing th( 2 1a Tap Doan IBM (M) véi 3.650 ho sang ché, ding thi
3 la Tap doan Samsung (Han Quéc) véi 2.744 ho sang ché, ding thi 4 la Tap doan
Microsoft (My) vGi 2.615 ho sang ché, ding thir 5 la Tap doan Alibaba (Trung Quéc)

V@i 2.542 ho sang ché.

Huawei (Trung Quéc)

IBM (M)

Samsung (Han Quéc)

Microsoft (My)

Alibaba Group (Trung Quéc)

Tencent Holdings (Trung Quéc)

China Telecom (Trung Quéc)

Industrial and Commercial Bank of China (Trung Qudc)
Intel (M)

NEC (Nhat Ban)

ZTE (Trung Quéc)

Dell (My)

Canon (Nhat Ban)

Cisco (My)

Qualcomm (M)

Fujitsu (Nhat Ban)

China United Network Communications (Trung Quéc)
Topsec (Trung Quéc)

Bank of America (M¥)

Bank of China (Trung Qudéc)

o

4.309
3.650
2.744
2.615
2.542
2479
2.189
1.928
1.590
1.526
1.472
1.246
1.240
1.211
1.136
1.121
1.100
1.060
1.051
1.034

500 1.000 1.500 2.000 2.500 3.000 3.500 4.000 4.500 5.000

B Chau A ®Bic My

Hinh 1.14. Top 20 t6 chiic dan dau vé sé hiu sdang ché céng nghé an ninh mang trén thé gidi,
theo téng s6 ho sang ché dugc céng bé trong giai doan 1973-2025

Cé thé thay, trong 20 t6 chiic dan dau s& hitu sang ché cdng nghé an ninh mang, chd yéu

la cac tap doan cong nghé clia Trung Quéc (9) va My (7), Nhat Ban (3) va Han Quéc (1).
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1.5.2 Cac t6 chirc dan dau veé sé hitu sang ché cong nghé an ninh mang trén

thé gigi, theo sé ho sang ché& quéc té (IPFs) dugc cong bé

Tap doan Huawei (Trung Quéc) tiép tuc dan dau s& hitu sadng ché qudc té vaéi 3.027
IPFs; Tap doan Samsung (Han Quéc) vuon [én vi tri thi hai v&i 2.409 IPFs; Tap doan
Microsoft (My) vuon Ién vi tri th 3 v&i 1.957 IPFs; con Tap doan IBM (MY) xudng vi tri
th(r 4 vai 1.368 IPFs. Co thé thay trong cac t6 chiic s& hitu nhiéu IPFs, xuat hién 1 dai
dién cta Chau Ay, Tap doan Ericsson (Thuy Dién), con lai cac tdp doan cong nghé cua
Chau A van tiép chiém uu thé I6n so vdi cac khu vuc khac.

Huawei (Trung Quéc)
Samsung (Han Quéc)
Microsoft (My)

IBM (M)

Intel (My)

NEC (Nhat Ban)
Canon (Nhat Ban)
Qualcomm (M)

ZTE (Trung Quéc)
Alibaba Group (Trung Quéc)
Ericsson (Thuy Dién)
Fujitsu (Nhat Ban)
Google (MY)

Electronics and Telecommunications Research Institute...

Cisco (My)

Apple (M)

Tencent Holdings (Trung Quéc)
Amazon (My)

M ChauA mChauAu mBic My

Hinh 1.15. Top 18 t6 chuic dan dau vé sé hiu sang ché céng nghé an ninh mang trén thé gidi,
theo s6 ho sdng ché quéc té (IPFs) dugc cong bé trong giai dogn 1973-2025
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PHAN 2 - CAC GIAI PHAP AN NINH
MANG PA PUOC NGHIEN cUU VA
UNG DUNG TAI VIET NAM

2.1 Sang ché vé cong nghé an ninh mang dudc dang ky bao ho tai Viét Nam
TU ngudn ¢d s& dir liéu ctia Cuc S& hitu Tri tué, tinh dén thang 10/2025, c6 131 sang
ché, giadi phap hitu ich dé cap dén cong nghé an ninh mang da dugc cong bé bao hé
tai Viét Nam tU nam 1999 dén nay. Trong do, 32 sang ché, gidi phap hitu ich c6 chu
daon la cac vién nghién clu, trudng dai hoc, cd quan quan ly nha nudc va doanh
nghiép Viét Nam, con lai la cac chi dan dén ti Trung Quéc (33), My (31), Phan Lan
(10), Anh (7), Singapore (3), .... Cac chd daon dang ky sang ché néi bat co thé ké dén:
Tap doan Qualcomm (My) vGi 22 sang ché, gidi phap hiiu ich; Tap doan Huawei
(Trung Quoc) véi 17 sang ché, gidi phap hitu ich; Tap doan Nokia (Phan Lan) v&i 10
sang ché, giai phap hitu ich. Ngoai cac tadp doan nudc ngoai, cac té6 chlic KH&CN
trong nudc nhu Vién Cong nghé thong tin (PHQG Ha Noi) va Trudng Pai hoc Bach
khoa (PHQG TP.HCM), va cac doanh nghiép trong nudc nhu Viettel, BKAV, VinAl,...
cling c6 nhiing sang ché dugc bao hé. Cac sang ché, giai phap hru ich vé cong nghé
an ninh mang dang ky bao ho tai Viét Nam chu yéu dé cap dén Bao mat Ha tang
mang (63 sang ché, giai phap hu ich, chiém ty 1é 48,1%) va Quan ly Danh tinh va
Truy cap (42 sang ché, giai phap hiu ich, chiém ty Ié 32,1%).

Mot s6 don sang ché cé tac gia/chu don la cac té chlc/nha khoa hoc Viét Nam c¢é
thé diém qua nhu sau:

2.1.1 Bao mat Ha ting mang

e Hé thong thong tin thily am s6 s dung cong nghé da truy cap phan chia
theo ma (CDMA) va phuong phap bu dich tan Doppler két hgp khoéi phuc dir
liéu trong mién thai gian cho hé thong nay

S6 dan: VN 1-2025-01702
Ngay céng bo don: 25/06/2025
Chua don: Pai hoc Bach khoa Ha Noi

Tac gia: Nguyén Quéc Khuong, Nguyén Van Buc



Tom tat: Sang ché dé cap tdi viéc thiét ké mot hé théng thong tin khong day dudi
nudc st dung cong nghé CDMA. Sang ché gidi quyét hai van dé quan trong trong
théng tin. Thit nhat |a van dé bu dich tan Doppler do ¢é su chuyén déng tuong doi
gilta bén phat va bén thu. D€ bu dich tan sang ché thuc hién hai budc. Budc tht nhat
la thuc hiéu bu thd thdng qua viéc tinh gan ding dé dich tan Doppler va 1ay mau lai
tin hiéu. Tiép dé dé du léch tan sé dugc hiéu chinh tinh thng qua k¥ thuat xoay pha
chom sao cua tin hiéu thu dugc. Van dé tha hai la dé xuat mot thuat toan udc lugng
kénh trong mién thai gian ma khéng can sir dung tin hiéu dan dudng cho hé théng
CDMA. Hé théng truyén thong khong day dudi nuGc CDMA nha vay c6 do bao mat
cao va tinh chéng nhiéu t8t han hé théng théng thudng.

e Phuong phap xac thuc, phan quyén va bao mat két noi giira cac dich vu
nho trong hé théng kién tric dich vu phan tan tam trung

S6 daon: VN 1-2024-09792

Ngay céng b6 don: 26/05/2025

Cha don: Tap doan Céng nghiép - Vién thdng Quan Doi (Viettel)
Tac gia: Nguyén Van Cuong, V& Hoai Nam, Vi Huy Hung

Tom tat: Sang ché dé xudt phuong phap xac thuc, phan quyén va bao mét trong hé
théng kién trdc dich vu nhé phan tan tam trung nham muc dich tang cudng bao mat
cho hé théng, giam thiéu t6i da anh hudng trudc sy tdn cong trai phép tir bén trong
cling nhu bén ngoai mang ludi dich vy, gidam tac déng tiéu cuc téi hé théng trong
trudng hgp thdng tin tai khoan ngudi dung bi danh cap hodc lam gia mao nham truy
cap trai phép. Phuong phap dugc thuc hién qua cac budc: xay dung bd luat anh xa
két no6i tU ngudi dung t&i cac dich vu trong hé théng, thong qua dich vu may chu
web (web server); xdy dung bo luat kiém soat luéng truy cap, ma hda giao tiép gitia
ngudi dung véi hé théng, va gilta cac dich vu v8i nhau; phan phdi va thyc thi bo luat
ki€m soat truy cap, ma hoa giao tiép trong hé théng.

e Hé thdng 16i bao mat I6p IP (IPSec CORE) bang giai thuat ma héa nang
cao két hop boé dém trudng Galois (AES-GCM) st dung hai may trang thai doc
lap két hgp phuong phap mé rong ban ma da luéng, dugc thiét ké & cap do
chuyén thanh ghi (RTL)

S6 dan: VN 1-2023-07853
Ngay cong boé don: 25/01/2024



Cha don: Trudng Pai hoc Bach khoa - Dai hoc Quéc gia TP.HCM
Tac gia: PGS.TS. Hoang Trang

Tom tat: Sang ché dé cap dén hé théng 16i bao mat I16p IP (IPSec CORE) bang giai thuat
ma hda nang cao két hgp bé dém trudng Galois (AES-GCM) s dung hai may trang
thai doc lap két hgp phuong phap mé rong ban ma da luéng, dugc thiét ké & cap dé
chuyén thanh ghi (RTL). Hé théng 16i IPSec nay cé chitc nang ma héda xac thuc va giai
ma xac thuc dua trén nén tdng ma hda nang cao két hgp bo dém trudng Galois hay
con goi la AES-GCM 128 bit, c6 kha nang cung cap két néi bao mat lam phéan 16i cho
cac thiét bi dinh tuyén (router), trén nén tang I&p mang trong moé hinh OSI véi tdéc do
cao. Li IP mém nay co thé tuang thich vSi hdu hét cac thiét bi phan cliing FPGA va co
thé két hgp véi cac nén tang khac thong qua giao ti€p miniPCle hodc cac chuan giao
ti€p phé bién dé tao thanh mot hé théng ma hda xac thuc va giai ma xac thuc hoan
chinh. Loi bdo mat I8p IP ma hda va giadi ma thuc hién trén nén tdang ma hda nang cao
AES dadm nhiém tac vu ma hoa va giadi ma géi tin. Phan bé dém Galois gilp xac thuc dir
liéu. Phuong phap mdé rong ban ma da luéng gitp 16i bdo mat I16p IP dat théng lugng
cao, dong thai téi uu dugc lugng tai nguyén khi sit dung trén mang céng logic kha
trinh bang trudng (FPGA) hodc mach tich hgp chuyén dung (ASIC) sau nay. Théng qua
cac chuan giao tiép tao thanh hé théng hoan chinh, dap ing dugc yéu cau cia mot
phan 16i cho chlic ndang ma hoa, gidi ma, xac thuc hién nay.

e Quy trinh thiét ké phan cirng bao méat can bang giira chi phi thuc thi va
murc do bao mat
S6 dan: VN 1-2023-06893
Ngay céng bo dan: 25/01/2024
Chd dan: Vién Cong nghé thong tin - Dai hoc Quéc gia Ha Noi
Tac gia: Tran Xuan T4, Pao Manh Hiép, Bui Duy Hiéu
Toém tat: Sang ché md ta quy trinh thiét ké phan cliing hé thong bao mat dam bao
hiép thuang gilta chi phi thyc thi phan cing va mdc dé bao mat cla hé théng. Quy
trinh thiét ké gém 8 budc: (301) xay dung dac ta thiét ké; (302) udc lugng va danh gia
tien thiét ké phan ciing; (303) thiét ké phan cliing dudi dang chuyén dich thanh ghi
(RTL); (304) md phdng va ki€m ching chiic nang thiét ké; (305) téng hop phan cing;
(306) md phong va kiém ching thiét ké hau téng hap; (307) udc lugng, bdc tach va
danh gia luu vét cong sudt; va (308) tich hgp dé san xuat vi mach. Trong dé, budc
(302) bao gébm 6 céng doan nham udc lugng va danh gia cac luya chon thiét ké, cu



thé: (401) lua chon thuat toan, kién tric; (402) udc lugng giad luu vét cong suat cua
cac khaéi co s&; (403) tdng hgp gia luu vét cla hé théng; (404) danh gia bao mat cua
gia luu vét; (405) udc lugng chi phi thuc thi phan cing cta hé théng; (406) danh gia
chi phi thuc thi cia hé thong.

e Phuong phap phat hién bat thuéng trong mang
S6 bang: VN1-0049501-000
Ngay cap bang: 02/07/2025
Chl bang & Tac gia: PGS.TS. D6 Xuan Chg.

Tom tat: Sang ché dé cap dén phuong phap phat hién bat thusng trong mang bao
goém: phan tich, bdi cdng cu mang IDS (Intrusion Detection System - Hé thong Phat
hién Xam nhap), luu lugng mang dé luu lai nhat ky luu lugng mang ma chla cac
thanh phan chlra cac dau hiéu trong luu lugng mang cé lién quan dén HTTP (Hyper
Text Transfer Protocol), DNS (Domain Name System), TLS (Transport Layer Security),
va tép tin; so khdp cac dau hiéu trong luu lugng mang da néu véi tap dau hiéu bat
thudng hoac kiém tra cac dau hiéu trong luu lugng mang da néu bang tap luat phat
hién tan cong dua trén dir liéu téng hgp vé cac cubc tan cdng mang da biét trudc dé.
Néu két qua 1a cé bat thudng trong mang thi c6 thé phat hién dugc rat nhanh chéng
va don gian. Trai lai, néu két qua la khong c6 bat thuang trong mang thi tiép tuc thuc
hién viéc phat hién bat thudng bang cach trich xuat cac dac trung co trong nhat ky
lién quan dén HTTP, nhat ky lién quan dén DNS, nhat ky lién quan dén TLS, va nhat ky
lién quan dén tép tin cda luu lugng mang, va tap hgp toan bé cac dac trung dugc xac
dinh trudc nay thanh mét vec td dac trung cla luu lugng mang lam dau vao cho mo
hinh ritng ngau nhién (Random Forest) d3 dugc huan luyén va kiém thdr, dé phat hién
xem liéu cd bat thudng trong mang hay khong. Nhd tiép tuc thuc hién viéc phat hién
bat thudng bang mé hinh may hoc, sang ché dugc cho la tang kha nang phat hién
cac bat thuang trong mang ma chua dugc biét trudc mot cach dang ké.

e Phuong phap ngan chan tan céng tir chéi dich vu kiéu TCP SYN
S& bang: VN1-0039924-000
Ngay cap bang: 24/04/2024
Chu bang: Pai hoc Bach Khoa Ha Noi

Tac giad: Nguyén Hiu Thanh, Nguyén Minh Hiéu, Lé Céng Tuan, Dinh Khac Tuyén,
Nguyén Danh Nghia



Tom tat: Sang ché dé cap dén phuang phap ngan chan tan cong ti chéi dich vu TCP
SYN, dugc thuc hién tai may chd va/hodc cac nit mang trung gian dé chéng tan cong
ngap lut. Phuong phap nay dugc xay dung trén co s& bd loc Bloom dé xac dinh xem
liéu ban tin TCP SYN, la ban tin v&i c& SYN dé yéu cau thiét lap két néi theo ca ché bat
tay 3 budc theo giao thic TCP (Transmission Control Protocol) dudc gui tr thuc thé
mang c6 yéu cau két ndi t8i may chu, la ban tin dugc gui lan dau hay ban tin dugc gui
lan ti€p theo. Trong trudng hgp ban tin SYN dugc gui ti cudc tdn cdng mang, thong
thuang sé khong cé ban tin SYN tiép theo cla ludng théng tin tuong Ung dugc gui lai.
Do do6 trong giai phap nay néu ban tin SYN dugc gui lan dau tién ban tin nay sé dugc
loai bd, nhd db ngan chan dudc cudc tan cong mang. Trai lai, néu ban tin SYN dudc
gui tr ngudi dung that, ban tin SYN tiép theo cla luéng thong tin tuong Ung sé dugc
gui lai, nha dé gitp ngudi dung nay cd thé két néi va truy cap tSi may chu. So vdi cac
phuong phap ngan chan tan cong TCP SYN trudc day, tai nguyén can thiét trén cac
thiét bi bao mét trong phuong phap st dung bd loc Bloom nhd han mét cach dang ké,
tu d6 tang do tin cay va kha nang chéng chiu cta hé théng vai cac cudc tan cong, do
dé co thé dugc sit dung dé ngan chan cac cubce tan cong TCP SYN quy mo I16n.

e Thiét bi két n6i c6 bao mat dir liéu trén dudng truyén
S6 don: VN 2-2020-00305
Ngay céng bo don: 25/01/2022
Cha don: Vién Cong nghé thong tin - Vién Han lam Khoa hoc va Cong nghé Viét Nam

Tac gia: bang Thanh Trung, Vuong Huy Hoang, Pham Ngoc Minh, Vi Thi Quyén,
Bang Manh Chinh

Tom tat: Giadi phap hitu ich dé cap dén thiét bi két néi c6 bao mat dir liéu dudng
truyén va tich hgp cac chuan truyén thong, nhu chuan truyén théng cong nghiép,
chuan truyén théng khong day, .., va c6 thé dugc ap dung trong hé théng loT. Theo
giadi phap htu ich, cac thong sé t& mang cam bién, thiét bi cong nghiép dugc truyén
qua mang RS232, RS485 bang giao thic Modbus tdi thiét bi két ndi. Tai day, di liéu
dugc mé hda bang thuat toan trao déi khoa Diffie - Hellman két hgp vai thuat toan
RC4. Thuat toan nay dudc tich hgp trén bo vi xir ly téc do cao trong thiét bi két noi
gilp dam bao an toan va tang tinh tin cay cla hé thong. Sau dé di liéu ma hda sé
dugc truyén dén may chi (Server) qua chuan két néi Ethernet, Wifi, 3G, 4G - LTE. Nhg
thiét bi nay ma ngudi st dung cé thé gidam sat va diéu khién tur xa qua két ndi
Internet dap (ng xu thé phat trién cda loT trong thai dai cdng nghiép hién nay.



e Phuong phap ma hoa, giai ma trén dudng truyén tr may chu dén thiét bi
cdng két néi Internet van vt (1oTs - Internet of Things)

S6 dan: VN 1-2020-05601

Ngay cong b don: 25/01/2021

Chu don: S& Khoa hoc va Céng nghé TP.HCM

Tac gia: Nguyén Hiéu Minh, Trinh Xuan Thang, Ngé V& K& Thanh, Nguyén Tuan Khoa

Tom tat: Sang ché dé cap dén phuong phap ma hoa, giai ma trén dudng truyén tu
may chd (server) dén thiét bi cong két ndi (gateway) internet van vat (I0Ts-internet
ofthings) bao gém cac budc sau: i) Thiét lap két néi gilta mé dun bao mat vdi thiét bi
cong két ndi va may chu; i) Xac nhan cho phép truyén nhan dir liéu gitta may chq,
thiét bi cdng két ndi, va thiét bi dau cudi théng qua giao thirc trao déi khda IKEv2
trong m6 dun bao mat; iii) Thuc hién ma hoa d liéu goi tin trudc khi truyén di hoac
tién hanh gidi ma d liéu goi tin trudc khi s& dung thdng qua giao thdc ESP
(Encapsulaton Secutity Payload) trong mé dun bao mat.

e LGi IP (Intellectual Property core) thuc hién giai ma mat ma dung hé mat
ma khoéa cong khai RSA (Rivest - Shamir - Adleman) va hé mat ma dong ZUC
(ZuChongzi) trong truyén dir liéu video

S6 don: VN 2-2014-00293
Ngay céng b6 don: 25/05/2016

Chd don: Trudng Pai hoc Khoa hoc Ty nhién - Pai hoc Quéc gia TP.HCM - S& Khoa
hoc va Céng nghé TP.HCM

Tac gia: Nguyén Dinh Thic, Nguyén Van Toan, Nguyén Buc Phic, Huynh Hitu Thuén

Tom tat: Sang ché dé cap dén thiét ké 16i IP thuc hién giai ma mat ma si dung hé
mat ma RSA va hé mat ma dong ZUC nham cung cap giai phap bao mat cao cling
nhu téc do gidi ma cao cla tin hiéu video dugc ma hoda. Kién truc 16i IP nay bao gém
3 phan: b6 xt li giai ma hé mat ma dong ZUC, b6 x{ li gidi ma hé mat ma khoa céng
khai RSA, va bd diéu khién chung CONTROL UNIT. B6 giai ma RSA dam nhiém viéc
thiét lap khoa (giai ma khda bi mat va bao hiéu) cho bd xir li hé mat ma dong ZUC.
BO xU li mat ma dong ZUC thuc hién viéc giai ma dir liéu video géc bang cach thuc
hién phép XOR gilra khda dong dugc sinh ra va dir liéu video da ma héa mat ma. B
diéu khién chung CONTROL UNIT thyc hién viéc doc/ghi dit liéu tir/vao FIFO va thuc
hién diéu khién hoat déng cta bé giai ma RSA, bé giai ma ZUC, cling nhu hoat déng



déi khda. Sang ché nay khai thac dugc uu diém cia hé mat ma khoa cong khai va hé
mat ma dong, nham nang cao kha nang bao mat va téc dé giai ma di liéu. Sang ché
nay cling cho phép viéc thay déi khda bi mat trong qua trinh hoat déng nham téi da
hda kha ndng bao méat. Ngoai ra, bé xr li mat ma dong ZUC ciling dugc t8i uu do tré
dé nang cao tan s6 hoat déng bang bd cong Carry Save Adder (d6 tré cia mdi bd
cdng Carry Save Adder bang d6 tré ciia bd cdng toan phan).

2.1.2 Quan ly Danh tinh va Truy cap

e Hé théng xac thuc yéu cau dang nhap cac dich vu truc tuyén sur dung thé
thong minh

S6 don: VN 2-2024-00786
Ngay cong bo don: 03/02/2025
Chd dan/Tac gia: Tran Tuan Anh, Chu Van Cudng, Vi Blc Manh

Tom tat: Giai phap hitu ich dé cap dén hé théng xac thuc yéu cau dang nhép cac dich
vu truc tuyén khéng mat khau st dung thé théng minh, hé théng bao gom thé thong
minh, may khach dich vu truc tuyén, thiét bi di déng va may chi xac thuc, trong do,
thiét bi di déng c6 chlc nang truyén thong truang gan (NFC) va cé hé diéu hanh dé
chay cac ing dung. Hé théng khéng cén st dung dau doc thé dé két néi vai cac ing
dung tryc tuyén trén may tinh ca nhan. Hé thong hudng tdi cung cap mét giai phap
dang nhap cac dich vu truc tuyén mot cach tién Igi do khéng can phai ghi nhd mat
khau dé dang nhap vao tung dich vu tryc tuyén khac nhau. Hé théng xac thuc dang
nhap thong qua chit ki s6 dugc thuc hién trén thé théng minh véi chi phi ré va do
bado mat cao. Viéc lugc bd di dau doc thé gilp gidm chi phi cho ngudi dung va giup
ngudi dung dé dang tiép can va sir dung giai phap dugc dé cap & day hon so vdi cac
giadi phap khac hién dang cé trén thi trudng.

e Hé thong quan ly va chia sé dir liéu dung chung ma tich hgp cac nén tang
xtr ly, phén tich dir liéu I6n va phat trién mé hinh hoc may

S6 don: VN 2-2024-00210
Ngay cong boé don: 25/06/2024
Chu dan: Vién Cong nghé thong tin - Vién Han lam Khoa hoc va Cong nghé Viét Nam

Tac gia: ThS. Phung Céng Dinh, PGS.TS. Nguyén Long Giang, TS. V& S§ Nam, TS. Dinh
Van Diing



Tom tat: Giai phap hiu ich dé cap dén hé théng quan ly va chia sé dir liéu dung chung
ma tich hgp cac nén tang xa ly, phan tich di liéu I6n va phat trién hoc mé hinh may
bao gébm: mé dun giao dién ngudi dung dudgc tao cau hinh dé thuc hién dinh danh va
xac thuc ngudi dung dién tu, phan cap truy cap va tao co ché dang nhap mét lan cho
ngudi dung; mé dun thu thap dir liéu dugc tao cau hinh dé thu thap di liéu va tich
hgp di liéu tir nhiéu ngudn di liéu khac nhau, cac nguén di liéu bao gom: tép dir liéu,
co s& dif lieu quan hé, hé théng phan mém dang dich vy, dr liéu luéng tu cac thiét bj
truyén di liéu theo thai gian thuc; mé dun luu trlr trén nén tang dién toan dam may
dugc tao cau hinh dé luu trir di liéu I8n sau khi dugc chuyén déi tir mé dun thu thap
dir liéu; mé dun xir ly dir liéu dugc tao cau hinh dé xir ly dir liéu dugc luu trir trong mo
dun luu trlt hoac xt ly di liéu ludng dugc thu thap tryc tiép, két qua x ly dir liéu dugc
luu trlf trong mé dun luu trlr phuc vu cac tac vu phan tich dir liéu ti€p theo; mo dun
phat trién mo hinh hoc may dugc tao cau hinh dé cung cap cac thu vién nén tang hoac
méi trudng céng tac ma cho phép ngudi dung quan ly va thuc thi quy trinh phat trién
mé hinh hoc may, bao gém xay dung mé hinh, huan luyén, ki€m thir va quan ly mo
hinh va tich hgp véi cac cdng cu trién khai phan mém. Hé théng quan ly va chia sé dir
liéu dung chung ma tich hgp cac nén tang xur ly, phan tich dir liéu 1&n va phat trién mo
hinh hoc may dap Ung dugc yéu cau vé xur ly dit liéu I6n vé cac tai liéu khoa hoc cling
nhu dap Ung day du cac tiéu chi vé tinh chinh xac, an toan va bado mat.

e Phuong phap bao mat dir liéu cho cac thiét bi camera sir dung vi mach
tich hgp mo-dun nén tang dang tin cay va thiét bi tao khoa
S6 don: VN 1-2022-01989
Ngay céng b6 don: 25/10/2023
Chu don: Cong ty C6 phan BKAV
Tac gia: Tran Viét Hai, Nguyén T&r Quang
Tom tat: Sang ché dé xuat mot phuong phap bao mat di liéu gilta viéc truyén va
nhan dir liéu tUr camera va cac may tinh "khach” muén truy cap, bang cach, st dung
doéng thai vi mach tich hgp bdo mat phan ciing TPM (Trusted Platform Module) trén
thiét ké cla camera va USB Token cam vao may tinh “khach”, USB Token dugc dung
dé tao ra mét cap khda gom Khoda riéng tu va Khoa cong khai. Bang cach ching thuc
cac khda dé cho phép két néi gilta camera va cac may tinh “khach”. Sau do, dir liéu tu
camera sé dugc truyén di dudi dang ma hda dya vao vi mach tich hgp TPM. May tinh
sé& md dugc khoda va giai ma dir liéu video dugc gui tir camera bang chiic nang cla
USB Token.



e Heé thong va phuaong phap chong gia mao ma QR &ng dung céng nghé tri

2.1.3 Bao mat Dir liéu

tué nhan tao

S6 don: VN 1-2024-01427

Ngay cong bo dan: 25/07/2024
Cha don: Trudng Pai hoc Can Tho

Tac gia: Lé Hoang Thao, Cu Vinh Léc, Tran Hoang Viét, Nguyén Hoang Viét, Truong
Xuan Viét

Tom tat: Hé thdng chéng gia mao ma QR (ng dung cong nghé tri tué nhan tao bao
goém mo-dun tao ma QR (110), mo-dun tao théng tin bao mat (120), mo-dun bd nhé
(130), m6-dun an thong tin bao mat (140), mé-dun san xuat (150), mo-dun trich xuat
théng tin an (160), mo-dun udce lugng dé tuong déng (170), mé-dun xac thuc (180).
Ngoai ra, sang ché con cung cap mot phuong phap chéng gia mao ma QR (ng dung
cdbng nghé tri tué nhan tao goém cac budc sau: i) tao ma QR goc; ii) luu trt ma QR
gog; iii) tao thong tin bao mat; iv) tao ma QR thuy van s6 c6 chlra thong tin bao mat;
v) quét ma QR trén san pham/hang hoa nhd cac thiét bi thong minh; vi) so sanh
théng tin an trong ma QR thuy van s6 da dugc trich xuat & budc v); vii) udc lugng dbé
tudgng dong gilta ma QR thuy van s6 va ma QR goc dugc luu trir & budc ii); viii) xac
dinh ma QR trén san pham/hang hoa bang viéc st dung két qua thu dugc & budc vi)
va budc vii) dé dua ra két luan ma QR that hay gia.

e Heé thong sach dién tir duéi dang NFT két hgp chip bao mat RFID
S6 dan: VN 1-2024-00665
Ngay céng bo dan: 25/07/2024
Chu don: Cong ty C6 phan Phygital Labs
Tac gia: Nguyén Tudn Minh, Nguyén Huy, D& Hoai Nam, Dinh Blic Hoang

Tom tat: Sang ché dé cap dén hé théng sach dién ti dudi dang NFT két hgp chip bao
méat RFID. Hé théng chudi khdi tao ra méi NFT ing v&i moi san pham séach vat ly; va luu
trf lién két dr liéu gilta khda cong khai (public key), ma dinh danh chip (chip ID) cua
chip RFID va NFT. Ngugi dung sé st dung dién thoai dé scan vao chip, sau d6 dién
thoai sé& gui yéu cau téi hé théng bao mat dé kiém tra tinh xac thuc cda con chip, néu
hgp |é thi tra vé ngudi dung ndi dung sach trén nén tang trinh duyét web. Chip RFID
ap dung cong nghé bao méat bat déi x(rng (asymmetric key), ndi dung méi lan scan déu



dugc ma hoa, giup con chip khéng thé bi lam gia, ddm bao sy ton tai déc ban duy
nhat clta chip va tao ra méi lién két 1-1 duy nhat t&i tai san vat ly. Giai phap nham sé
hda sach khong chi gitip trinh bay néi dung sach mét cach sinh déng, dep mat, ma con
tich hgp nhiing tinh ndng san pham vat ly khéng cé dugc nhu video, audio, cling cac
tinh nang tuy chon thuan tién nhu: ty dong phan sé trang sach dua trén kich thudc
that cla thiét bi s dung, cho phép chinh sira do I8n cua chit, cho phép chinh sira mau
sac ca chlt va mau nén, md sach chi bang thao tac scan chip, ghi nhé va mé lai trang
sach doc lan cudi, ghi chd va danh dau trén noi dung doc.

¢ Phuong phap nhan dién va quan ly dir liéu chira néi dung nhay cam
S6 dan: VN 1-2021-08261
Ngay cong bo don: 26/06/2023
Cha don: Cong ty C6 phan BKAV
Tac gia: Vi Ngoc Son, Nguyén T Quang

Tom tat: Sang ché dé xuat phuong phap nhan dién va quan ly di liéu c6 ndi dung
nhay cam giadi quyét dugc han ché clia phucong phap nhan dién thu céng va luu tri
dir liéu truyén théng trudec dé bang cach xac dinh dé canh bao va luu trir dir liéu mét
cac bado mat hon. Gidi phap nay giup nhitng ngudi dung thiét bi thong minh nang
cao y thirc canh giac, nhan dinh dugc chinh xac cac dit liéu quan trong, nhitng hau
qua cua viéc mat dir liéu mang lai va cung cap nai luu trr dir liéu an toan.

2.1.4 Bao mat Ung dung
e Hé théng chuyén mach dua trén OpenFlow sir dung phan cirng tai cau hinh
S6 bang: VN2-0003177-000
Ngay cap bang: 19/05/2023
Chu bang: Trudng Dai hoc Bach khoa - Pai hoc Quéc gia TP.HCM
Tac gia: Ngo buc Minh, Tran Ngoc Thinh

Tom tat: Giai phap hitu ich dé cap dén hé thédng chuyén mach dua trén OpenFlow c6
kha nang ngan chan tan cong tu chéi dich vu phan tan trong moi truéGng mang téc
dd cao dudgc thiét ké dua trén phan cling tai cau hinh. Hé théng cho phép quan ly cac
phién két n6i TGP dya trén giao thic lubng md (OpenFlow protocol) va c6 kha nang
phat hién, phat sinh canh bao tdn cong mang. Thém vao dé, hé théng hoat dong
tach bach gilta dudng di liéu v3i dudng diéu khién, gitta dudng chuyén mach va



dudng bao mét, cé ap dung linh hoat cac phuang phéap khac nhau dé dua ra phuong
phap t6i uu va hoat dong linh hoat & téc do cao.

e Thiét bi USB an toan dung dé luu trir dir liéu an toan, han ché lay lan vi rait
S6 bang: VN1-0016526-000
Ngay cap bang: 24/01/2017
Chu bang: Vién Khoa hoc va Céng nghé Quan sy
Tac gia: Tran Xuan Kién, Pham Xuan Bao
Tom tat: Sang ché dé cap dén thiét bi luu trir USB dé luu trir dir liéu an toan bao gom
vung nhd flash, trong d6 vung nhd flash dugc chia lam ba phan vang: phan vung tha
nhat dugc cau truc thanh dang CDROM &o (Read-Only Memory) chfa phan mém
quan ly chuyén dung; phan ving th& hai chra méat khau bao mat; va phan vung th
ba c6 dinh dang phi chuan dé luu trir di liéu, phan vung th ba nay an trong hé diéu
hanh hay néi cach khac la hé diéu hanh khéng truy cap dugc di liéu. Khi két néi thiét
bi luu trdr USB vao may tinh, hé diéu hanh tu dong nhan dugc phan phan vung tha
nhat va ty dong chay chuong trinh quan ly chuyén dung dugc luu trén phan vung
nay, ti€p theo phan mém chuyén dung sé xac thuc méat khau ngudi dung, néu ding
phan mém sé truy xuat vao vung th( hai chra mat khau bao mat dé 1dy ma khoa truy
nhap cho phép nhan dang hé thong tép tin luu trong phan vung th ba cé dinh dang
phi chuan va thuc hién cac thao tac doc/ghi.

2.1.5 Bao mat Thiét bi dau cudi
e Phuong phap va hé théng dé danh gia bao mat
S6 dan: VN 1-2021-07145
Ngay céng bo don: 25/05/2023
Chu dan: Cong ty C6 phan Nghién clru va Ung dung Tri tué nhan tao VinAl
Tac gia: Phung Thi Quynh, Tran Tudn Anh, Nguyén Tuan Anh

Tom tat: Sang ché dé cap dén phuong phap va hé théng dé danh gia bao mat.
Phuang phap nay bao gém cac budc: mé phong, bdi bé moé phong, cudc tan cong
clra sau dua trén mau sac, trong do cac kich hoat clra sau dugc tao ra dya vao tong
mau; danh gia, b&i moédun danh gia, bao mat va dua ra canh bao vé nguy cd cua
cudc tan cong clfa sau dua vao két qua danh gia; va lam giam nhe, b&i moédun phong
tha, cubc tan cdng clra sau dya trén mau sac bang cach thu nho dé sdu mau sac.



2.2 Mét sé6 két qua nghién ciru cong nghé an ninh mang trong nuéc

2.2.1 Nghién ciru, thiét ké, ché tao thiét bi dinh tuyén (router) téc do cao,
bao mat an toan théng tin

Tac gia: PGS.TS. Hoang Trang - Giang vién cao cap Khoa bién-bién tu, Trudng phong
Khao thi - Bao dam chat lugng, Trudng DH Bach khoa (Pai hoc Quéc gia TP.HCM)

Nguoén goc cong nghé: la két qua nghién clu ti nhiém vu KH&CN cap Quoc gia
dugc nghiém thu vao nam 2020, “Nghién cuu thiét ké ché tgo tha nghiém thiét bi dinh
tuyén tich hgp da dich vu co tinh ndng bdo dam an toan bdo mdt théng tin" do
PGS.TS. Hoang Trang lam chu nhiém nhiém vy, nhdm nghién ctu tai TruGng DH Bach
khoa (Pai hoc Quéc gia TP.HCM) cung tham gia thuc hién.

NGi dung: Hién nay, cac thiét bi Router gia dinh va doanh nghiép nhd dang ton tai
nhiéu 16 héng nghiém trong vé an toan théng tin, cu thé nhu sau: Phan I6n Router sur
dung hé diéu hanh Linux phién ban cii, da ngliing dugc ho trg va cip nhat bao mat ti
nam 2011, tiém an nhiéu nguy ca bi khai thac. Mat khau quan tri bi thiét lap c& dinh
(hardcoded) trong firmware hoac giao dién quan tri khéng hé trg giao thiic HTTPS, dan
dén nguy cd 16 thdng tin xac thuc. Hé thdng tuang Itra don gian, thiéu cac ca ché phat
hién va phong chéng tan céng tur chéi dich vu (DoS/DDoS). Khéng hod trg VPN hodac
kha nang xtr ly VPN rat han ché do gidi han phan cling, gay suy gidam hiéu nang khi ma
héa luu lugng. Nhitng han ché trén khién Router trg thanh diém yéu trong ha tang

mang, dac biét trong béi cdnh yéu cau bao mat va két néi an toan ngay cang gia tang.

THE INTERNET

YOUR DEVICES

CYBER GOVERNMENT
CRIMINAL SPIES

Hinh 2.1 Thuc trang 16 héng bdo mat déi vdi cdc thiét bi Router gia dinh va doanh nghiép nhé



Gidi phap nhom nghién clu dé xuat: Xay dung lai toan bé phan mém dua trén ma
nguon md, lam chu cong nghé cot 16i va khong phu thudc vao cac thu vién déng;
Thiét k& phan cling chuyén dung, tich hgp card tang t6c FPGA dé hé trg ma héa VPN
theo kién trdc Look-aside, gilp nang cao hiéu nang x ly; va Phat trién firmware
BKRouter vdi cac tinh nang bdo méat nadng cao nhu hé trg HTTPS, luu trir mat khau
dudi dang hash va tich hgp ca ché phong chéng tan cong DDoS.

Giai phap cai thién hiéu
nang IPsec VPN

|
! v
Giam tai chi phi xtr ly giao thire
IPsec VPN

Lwa chon thuat toan téi wu

y
Thiét ké bo ting toc || Thiét ké bd ting toc Giai phap phan mém:
IPsec theo kién tric IPsec theo kién tric Xay dwng tip lénh tip
Flow-through Look-aside Iénh ma héa trén CPU

B ting tdc ma hoa
trén card FPGA gin
thém (giao thirc PCle)

Bd ting tdc ma
hoéa trén SoC

Hinh 2.2 Gidi phdp cdi thién hiéu ndng Ipsec VPN

Veé thiét ké phan cing, bao gom: Vi xt ly trung tam (SoC): S dung Marvell Cortex-A9
(kién trdc ARMV7), dap Ung yéu cau xt ly mang téc d6 cao; Card tang toc FPGA: Két
néi v@i SoC thdng qua giao tiép PCle, ddm nhiém x{ ly ma hoa/gidi ma AES-GCM,
gilip giam tai cho CPU va nang cao hiéu nang VPN; Hé thdng cong két ndi: 04 cong
Gigabit Ethernet (WAN/LAN), 01 c6ng SFP, cong quan ly RS232 va USB phuc vu cau
hinh va md& rong.

Vé thiét ké phan mém, bao gom: Hé diéu hanh: Dya trén Linux Kernel phién ban
4.14.176; Chlc nang tich hgp: WiFi Access Point, Firewall (fw3), VPN (StrongSwan &
OpenVPN), VoIP, QoS, Routing; Ca ché Driver: Gom I8p OS-Specific (giao tiép vdi
nhan Linux) va Device-Specific (diéu khién truc ti€p kh6i mad hda trén FPGA qua
DMA/PCle)
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Hinh 2.3 Kién tric téng qudt cua Router
Két qua th nghiém va danh gia:
- Thong s6 ky thuat chinh (so sanh véi Cisco ISR 2901) dat 2 Gbps, vugt yéu cau thiét ké;
- S6 két n6i VPN dong thai: 2.137 két noi, vugt troi so vdi cac thiét bi cung phan khigc;

- Théng lugng VPN (IPSec): dat khoang 360-370 Mbps khi st dung FPGA tang toc,
cao hon dang ké so v3i cac san pham phé bién nhu Asus, Draytek hoac Buffalo;

- Tinh nang an toan théng tin - Bdo mat kénh truyén: H6 trg day du cac thut toan
ma hoda va xac thuc nhu DES, 3DES, AES, RSA va Diffie-Hellman;

- Kha nang chéng tan cong: Tich hgp cd ché phat hién va phong chéng xam nhap
theo thai gian thuc, chéng DDoS va chan loc cac dich vu P2P khong mong mudn.

- Hiéu nang chong DDoS: Khi chiu tan cong vdi luu lugng 200 Mbps, muc st dung
CPU cua BKRouter chi khoang 70%, trong khi cac Router thong thudng (vi du Asus)
gan nhu bi qua tai 8 mic 100%.

Két qua thi nghiém va danh gia cho thay thiét bj router nghién c(tu dat hiéu nang
cao, kha nang chéng tan cong DDoS t6t, thong lugng VPN vugt troi so véi nhiéu san
pham thuang mai cling phan khic, dong thai dap Ung cac tiéu chuan ky thuat, do
kiém phat xa dién ti theo quy dinh hién hanh. Nghién c(ru gdp phan lam chu cdng
nghé router bdo mét, tao nén tang cho viéc phat trién cac thiét bi mang an toan phuc
vu ¢d quan nha nudc va cac hé théng théng tin quan trong.



2.2.2 Van dé phat hién tan cong cé chu dich (APT) sir dung tri tué nhan tao
Tac gia: PGS.TS. D6 Xuan Chg - Hoc vién Céng nghé Buu chinh Vién théng.

Nguén gbc cong nghé: la két qua nghién clu tU nhiém vy KH&CN cap B6 dugc
nghiém thu cu6i nam 2024, "Nghién cuu va xdy dung ung dung phdt hién tdn céng cé
chua dich (APT) dua trén phan tich két néi bat thuong su dung tri tué nhan tao" do
PGS.TS. D6 Xuan Chg lam chd nhiém nhiém vu, nhém nghién clu tai Hoc vién Céng
nghé Buu chinh Vién théng (B KH&CN) cling tham gia thuc hién.

Noi dung: Cac nguy cd mat an toan théng tin cho hé thong ngay cang tang nhanh vé s
lugng va mdc dé nguy hiém. Mot s6 ki thuat bao gdm: Tan cdng bang méa doc; tan cong
DOS, DDOS, Tan cong lua dao, tan cong APT. Doi tugng va pham vi tan cdng cla APT
ngay cang ma réng va hau hét cac t6 chic chinh phd, cac co quan trong yéu déu cé thé la
nan nhan cla cac chién dich APT. Nhiéu tai liéu quan trong da bi danh cap, gay thiét hai
I&6n vé tai san va uy tin cho t6 chic. Tan cong c6 chd dich (APT) la mét trong nhiting dang
tan cdbng mang nguy hiém nhéat hién nay bdgi tinh am tham, kéo dai va cé cha dich ré rang.
Do do, dé giai quyét van d&, nhém nghién cltu da dé xuat ti€p can theo 2 huéng:

- Hudng ti€ép can 1: Phat hién bat thudng dua trén giam sat cac hanh vi trén may
ngudi dung: Theo do, cac nghién cltu theo hudng tiép can nay thudng tap trung vao
viéc thu thap cac tién trinh, hanh vi trén may nguai dung, thiét bi dau cudi réi tu dé
phan tich va dua ra canh bao. Cé 2 phuang phap chinh dé phat hién cac hanh vi nay
la Phat hién dua trén tap dau hiéu va Phat hién dua trén ky thuat phan tich hanh vi.

- Hudng ti€p can 2: Phat hién bat thudng dua trén qua trinh theo doi va giam sat luu
lugng mang: Theo do, dua trén viéc thu thap va phan tich cac dir liéu vé luu lugng
mang thi cac hé théng giam sat sé dua ra cac canh bao vé hanh vi bat thudng.

Trich chon dic trung va hanh vi

el e e am pen Lua chon va trich
Tien xvr ly dir liéu xuat dic trung, hanh

Tap dir liéu
can giam sat

[ Tri tué nhan tao Phat hién

Tan cong APT Binh thurong

Hinh 2.4 Phat hién bat thudng dua trén giam sdt cdc hanh vi



Co6 4 bd giadi phap chinh phat hién tan cdng APT: (1) Giadi phap ngan chan tai giai
doan lan truyén ma doc; (2) Giai phap phat hién ma déc APT phat tan; (3) Giai phap
ngan ngua ro ri dit liéu; (4) Giadi phap truy vét.
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Hinh 2.5 Cadc giai phdp phdt hién tan cong APT, lan lugt cua: Viettel, Bkav va FPT
Cac hudng ti€ép can hién nay trong phat hién APT, gém phat hién dua trén hanh vi tai
thiét bi dau cudi va phat hién dua trén giam sat luu lugng mang. Trén cd s& d6, nhom
nghién clu dua ra dé xuat giai phap phat hién APT dua trén phan tich két n6i mang
bat thuong két hgp tri tué nhan tao, nham khac phuc han ché cla cac phuong phap



truyén théng. Giai phap nghién cltu dudc xay dung theo quy trinh gém ba budc chinh:
(1) Phan tich luu lugng mang thanh cac luéng (flow) va trich xuat dac trung hanh vi; (2)
Trich xuat dac trung IP dua trén cac luong mang; (3) Phan loai IP tan cong APT va IP
binh thuong bang cac thuat toan hoc may va hoc sau.

Liru hrgng mang

h

[ Phdn tich Ivu lirgng mang thanh flow J

sir dung cong cy CICFlowMeter

Thudt todn hoc may, [ )
md hinh hoe sau.... Trich xuat thude tinh IP thong qua
mang flow

k

‘.':[ Phin logi IP ]

—

APT IP IP binh thrimg

Hinh 2.6 Giai phdp phdt hién tdn céng APT dua trén tri tué nhan tgo dugc dé xudt
Nghién clru da tién hanh thyc nghiém va danh gia trén bo dir liéu I6n, bao gébm han
1,6 triéu lubng mang va dir liéu tir nhiéu chién dich APT dién hinh. Két qua thuc
nghiém cho thay giadi phap cé hiéu qua cao trong viéc phat hién cac két néi bat thuang
va IP tan cong APT, gép phan nang cao nang luc giam sat an toan thong tin mang.

Trén co sd két qua dat dugc, nhom nghién ctu dua ra khuyén nghi déi véi cd quan
quan ly nha nudc vé viéc ing dung két qua nghién clu vao viéc hd trg ddm bao an
toan thong tin cho cd quan nha nudc trong viéc phong chéng tdn céng mang, tan
c6ng APT, Botnet. Sir dung két qua cua dé tai lam tai liéu hudng dan dao tao, gilp
nang cao nhan thic vé an toan thong tin cho cac nhan vién, ngugi dung trong to
chiic. S dung két qua nghién clu clia dé tai nhu céng cu hudng dan dam bao an
toan thong tin cho co quan té chlc. Cu thé, bd giai phap trong dé tai c6 thé dugc s
dung d€ xac dinh cac nguy co diém yéu va cac nguy cd mat an toan théng tin dén
cac dich vu chinh pha dién ta



2.2.3 Al-Security - Tir bao mat co sé dir liéu dén bao mat riéng tu trong hoc may

Tac gid: PGS.TS. Nguyén Dinh Thic - Trudng B6 mén Céng nghé tri thirc, Trudng PH
Khoa hoc Ty nhién (Pai hoc Quéc gia TP.HCM)

Nguon gbéc cong nghé: la két qua tu nghién ciu "Al-SECURITY - Form database
security to machine learning privacy” do PGS.TS. Nguyén Dinh Thic thuc hién chinh.
Noi dung: Hién nay, cac van dé an ninh va bao mat trong hé théng thong tin cong
codng, vdi trong tam la bao mat cg s& dir liéu va quyén riéng tu trong hoc may, trong
béi canh cac hé théng thong minh va dich vu cdng ngay cang phu thudc vao di liéu va
tri tué nhan tao. Cac hé théng thdng tin, bao goém ca hé théng thong minh, hoat dong
nh& dit liéu luan chuyén trong hé théng tir va dén ngudi dung. C6 thé xem dir liéu nhu
“mdu” mang chat liéu cho cac thanh phan hé théng hoat dong, va cg sa dit liéu (CSDL)
chinh 1a “trdi tim” cung cdp mau cho toan bé hé théng. Bdo mat CSDL vi thé la khia
canh quan trong can xem xét can trong khi trién khai cac hé théng vao thuc té.

Cac CSDL, tap hgp cac di liéu cd cau tric cho muc dich chinh la tim kiém; trong khi do,
mat ma v&i muc dich chinh la ma hoa di liéu sao cho khéng thé tim kiém néu khong
c6 quyén truy xuat va doc dir liéu. Vi thé, bén canh cac co ché va cong cu kiém soat
truy cdp cd san dé thiét lap “hdng rao” bao vé hé thdng an toan, can nhiing phuong
phap mat ma thich hgp dugc xdy dung dua trén cac thanh t6 mat ma cé san dé bao
mat ndi dung dé ngay ca khi hé théng c6 bi khéng ché thi dit liéu nhay cam ciing
khong bi ro ri.

Cac hé thdng théng minh nhan tao “théng minh” 1a nha kha nang “hoc” cac “kién thuc”
tr nhitng gi da xay ra dugc tap hgp nhu cac CSDL. “Kién thuc” cang “dung” néu ngudn
dit liéu cung cap cho viéc “hudn luyén” hé thdng cang da dang. Thach thiic & cho rat kho
dé mot don vi ¢d thé tap hap dugce “dd” dir liéu cho hudn luyén mé hinh, dac biét khi dit
liéu 1a gia tri, 13 “tai san” cha don vi. Giai phap la “gép” dir liéu cta cac don vi dé huan
luyén mo hinh chung. D€ cac don vi hoat déng trong cling lanh vuc c6 thé chia sé “di
liéu tai san” cha minh, can nhung phuang phap dam bao tinh riéng tu dir liéu dé moi
don vi tham gia déu c6 mé hinh manh nhung di liéu van thudc riéng clia tling don vi.

Dé bao vé quyén riéng tu di liéu ngudi dung trong hoc may, dac biét la trong cac md
hinh hoc phan tan va hoc lién két (Federated Learning) can xac dinh cac nguy cg tan
cdng vao quyén riéng tu nhu membership inference attack, cling nhu cac thach thdc
trong viéc bao vé dit liéu khi huan luyén mo hinh trén di liéu phan tan.
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Mot s6 gidi phap bao mat va bao vé quyén riéng tu, bao gom hoc lién két an toan, ma
hoéa doéng cau trong hoc may, mé hinh may chu hai tang va cac ky thuat unlearning
nham loai bd anh hudng cta dir liéu khéng mong mudn khéi mé hinh hoc. Cac giai
phap nay gép phan nang cao mic dé an toan va tin cay cla hé théng tri tué nhan tao
trong méi trudng thuc té.

End-user data privacy using homomorphic encryption
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Hinh 2.7. Cdc thudt todn hoc mdy dugc st dung trong nghién cuu

Chuyén gia khang dinh tdm quan trong cla viéc két hgp bao méat di liéu truyén
théng vai cac ky thuat bao vé quyén riéng tu trong hoc may, coi day la xu hudng tat
yéu nham dam bao an toan thong tin cho cac hé théng thong tin cong va ing dung
Al trong thdai gian tgi.
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Hinh 2.8. Cdc giai phdp bdo mdt va bdo vé quyén riéng tu trong CSDL trong hoc mady
2.2.4 Camera do tham va hiém hoa 16 lot théng tin
Tac gia: TS. V& Van Khang - Vién trudng Vién Ung dung Céng nghé mdi.
Nguén gbc cong nghé: la két qua nghién clu tir nhiém vu KH&CN cap Tinh/Thanh
phé dudc nghiém thu vao nam 2022 “Nghién cutu danh gia hién trang vé bdo mdt
théng tin cho hé théng cdc thiét bi Camera thong dung cé két néi Internet tai Thanh

Phé H6 Chi Minh" do TS. V6 Van Khang lam chd nhiém nhiém vy, nhém nghién c(u
tai Trung tam An ninh mang TP.HCM cung tham gia thuc hién.



Noi dung: Hién nay, nguy cG mat an toan thong tin xuat phat ti cac thiét bi camera do
tham va thiét bj gian diép cong nghé cao dang trd thanh mét van dé néi cém, dac biét
trong b&i canh chuyén déi s6 manh mé va su phé cap rong réi cia cac thiét bi loT. Cac
thiét bi do tham hién dai ngay cang co kich thudc siéu nhd, hoat ddng am tham va cé
kha nang 4n minh ngay trong ha tang mang cla t6 chfc ma rat khé bj phat hién. Cu
thé, camera nguy trang (Hidden Cameras) dudc tich hgp tinh vi vao cac vat dung quen
thudc nhu dau bao chay, 6 cdm dién, dong ho treo tudng hodc d6 gia dung. Thiét bi
nghe lén (Audio Bugs) st dung cac module thu am siéu nhd, c6 kha nang truyén di
liéu qua sdbng GSM hoac Wi-Fi. Bén canh dé, trong mang ndi bo con ton tai cac thiét bi
“rogue” — 1a nhitng thiét bj la tu y két néi vao hé théng Wi-Fi néi bé nham thu thap va
gui di liéu ra bén ngoai ma khéng dugc su cho phép clia quan tri hé thong.

Thuc trang nay ngay cang dang bao déng khi cac thiét bi camera nguy trang, thiét bi
nghe lén va thiét bi “rogue” trd nén tinh vi han, kh6 phat hién hon va c6 kha nang
xam nhap truc tiép vao khong gian riéng tu, phong hop, khu vuc nhay cam cua cc
quan, doanh nghiép va ca ho gia dinh. Nhiéu vu viéc nghiém trong da dugc ghi nhan
cad 8 nudc ngoai va tai Viéet Nam. Khdng chi cac camera quay lén bat hgp phap, ma
ngay ca cac hé théng camera gidm sat hgp phap cling tiém an nguy cc bi chiém
quyén diéu khién do ton tai 16 hng bado méat hoac backdoor.

Trén thé gidi, da xay ra nhiéu su kién dién hinh nhu vu viéc hon 1.600 khach luu trd
tai nha nghi & Han Quéc bi quay Ién va phat truc ti€p trén Internet, hay viéc phat hién
cac thiét bi giam sat an trong phich cam sac, chau hoa tai Trung Quéc. Tai Viét Nam,
thi trudng “chg den” rao ban camera nguy trang siéu nhé dién ra cdng khai, kh6 kiém
soat. Udc tinh c6 hon 800.000 camera giam sat dang hoat dong cé nguy cc bi 16
théng tin va dé bi hacker chiém quyén diéu khién, dac biét la cdc dong camera gia ré,

tréi nGi, ton tai nhiéu 16 hdng bao mat va backdoor.

Nh{ing rui ro tiém an trong mang ndi bd bao géom viéc ghi lai hinh anh, am thanh
nhay cdm tai cac phong hop kin cua lanh dao, gay xam pham nghiém trong dén
quyeén riéng tu. Ngoai ra, cac thiét bi la c6 thé tao ra clra hau (backdoor), trd thanh
diém xadm nhép cho tin tac tadn cong toan bd hé thdng mang. Nguy hiém han, viéc
nghe Ién va danh cap bi mat kinh doanh c6 thé dan dén that thoat chién lugc, quy
trinh céng nghé va thong tin quan trong ngay tu bén trong té chuc.

Tuy theo muc dich s&r dung va phuong thdc trién khai, camera do tham hién nay
thudng hoat dong theo ba hinh thic chinh:



- Ghi hinh cuc bo (Offline): Thiét bi ghi hinh va luu trir dif liéu truc tiép trén thé nhd,
khong két néi mang va khéng phat séng. Camera thudng st dung pin doc lap, hoat
dong trong thai gian nhat dinh. Do khong tao ra tin hiéu truyén thong, hinh thic nay
chi c6 thé dugc phat hién thong qua kiém tra vat ly truc ti€p tai khu vuc nghi van.

- Truyén hinh tryc tiép (Live Streaming): Camera két n6i vao mang Wi-Fi ndi bé hoac
ty phat mét diém truy cap (Hotspot) riéng, cho phép ngudi diéu khién theo déi hinh
anh tUr xa théng qua Ung dung hodc trinh duyét. Day la hinh thic phé bién va cé kha
nang bi phat hién cao han do phat sinh luu lugng mang va tin hiéu khéng day.

- Luu trir ddm may (Cloud & 4G): Thiét bi sir dung SIM 4G/5G riéng hoac Igi dung ha
tang mang LAN san c6 dé truyén di liéu hinh anh, &m thanh 1én cac may chd luu tri
dam may. D liéu cé thé dugc truy cap ti xa ma khong phu thudc vao mang ndi bd

tai noi lap dat, gay kho khan trong viéc phat hién va kiém soat.

Hinh 2.9. Cdc hinh thudc hogt déng cua camera do tham

Cac thiét bi camera do tham hién dai thudng st dung thau kinh pinhole siéu nhd,
dudc nguy trang tinh vi trong cac vat dung dang hoat déng binh thudng, chang han
vla sac dién thoai vura thuc hién quay Ién. Ngoai ra, thiét bi thuong hoat dong & ché
dé thu doéng, chi kich hoat khi phat hién chuyén déng. Chung cé thé an SSID Wi-Fi,
gid mao dia chi MAC hodac st dung cac ky thuat che gidu luu lugng nham tranh bi
phat hién trong qua trinh ra soat mang.

- Cac phuang phap do tim: Do tim vat ly, ap dung cac bién phap nhu st dung den
hdng ngoai dé tim phan xa cta thau kinh camera, quét song vé tuyén (RF) nham phat
hién tin hiéu phat bat thuong, hodc sit dung camera nhiét dé xac dinh cac ving tda
nhiét khong binh thudng trong khéng gian kin; Ra soat mang ndéi bo; thuc hién quét
phat hién thiét bj la (Asset Discovery) trong mang ndi bd va phan tich luu lugng



(Traffic Analysis) dé nhan dién cac luéng di liéu hinh anh/am thanh dugc gui ra cac
may chu hoac dia chi IP khéng ré nguén goc.

- Giai phap phong chéng: DBéi véi ngudi dung va can bé quan ly: S dung cac Ung
dung do quét trén dién thoai hodc may tinh ca nhan dé phat hién thiét bj la, két hgp
kiém tra dinh ky phong hop, khu vuc nhay cam. Bong thdi, cdu hinh bé dinh tuyén
(Router) nham kiém soat thiét bi truy cap va chan cac tén mién, may chu khéng tin cay.
Dai véi chuyén gia an toan théng tin: Trién khai cac cdng cu phan tich mang chuyén
sau nhu card mang hoat déng & ché dé Monitor Mode dé giam sat va phan tich hanh
vi gobi tin. Thudng xuyén cap nhat co sa dir liéu vé thiét bi gian diép, dau hiéu nhan
biét (I0C) va phéi hgp xu ly, vé hiéu hda cac may chu diéu khién va thu thap dir liéu
(C2) khi phat hién nguy cc.

DESKTOP APP (Windows/macOS) MOBILE APP (HIEN TRUGNG)

e Lookcam Ip Camera
Bl 172.20.10.2

VI365 - HDWifiCam
172.20.10.3

Dahua Ip Camera
172.20.10.6

@thua

Unknown Device
172.20.10.1

Unknown Device
172.20.10.4

Unknown Device
172.20.10.7

Hinh 2.10 "Quick Scan" Wi-Fi khi vao phong hop. Phdt hién nhanh thiét bi la xung quanh



PHAN 3 - KET LUAN

3.1 Vé xu huéng phat trién cong nghé an ninh mang trén thé gigi

Sang ché lién quan dén cong nghé an ninh mang dudc ghi nhan dang ky s6m nhat vao
nam 1973 va co su tang trudng lién tuc, vugt moc 100 sang ché/nam vao nam 1993, dén
nam 2001 da vugt mdc 1000 sang ché/nam, dén nam 2018 la han 10.000 sang ché/nam,
va dat mlc cao nhat la 32.991 sang ché vao nam 2023. Dén nay, s6 lugng dang ky bao
ho trén toan thé gidi da han 252.000 ho sang ché, véi téc do tang trudng CAGR trong
vong 10 nam qua (2015 - 2024) la 15,3%. Sang ché vé cong nghé an ninh mang dugc
coéng bd ngay cang nhiéu cho thdy su dau tu manh mé vao déi mdi coéng nghé nham
chdng lai cac moi de doa mang dang gia tang khong ngling. Mac du sé lugng sang ché
vé an ninh mang dat muc cao, nhung phén I8n cac sang ché bao ho trong nudc, chi ¢
27,8% (tuong Ung véi 27,8% ho sang ché) dugc bao hod & quy mo quoc té va dang cd xu
huéng giam dan ty & IPFs/Téng s6 ho sang ché trong cac nam gan day.

Xét theo quoc gia bao ho, sang ché vé cong nghé an ninh mang dugc dang ky bao
ho tai 64 qudc gia, vung lanh thé va 2 té chiic quéc té. Trong dd, Trung Quéc la quéc
gia c6 nhiéu sang ché dang ky bao hd nhat, chiém dén 58,7% téng s ho sang ché
trén toan thé gidi, ké dén la My, Han Quéc, Nhat Ban,... Tuy nhién, My, WIPO (PCT) va
EPO mdi la thi truong dugc nham muc tiéu chinh trong chién lugc bao hé sang ché
quéc té vdi tan suat bao ho 1én tGi 87,9% doi véi sang ché dang ky tai My, 67,1% tai
WIPO (PCT) va 55% tai EPO.

Theo cac linh vuc an ninh mang, Bdo mdt Ha tang mang, Bao mdt Di liéu, Qudn ly Danh
tinh va Truy cdp cd tong s6 lugng ho sang ché va IPFs nhiéu nhat, ké dén la Bdo mdt
Thiét bi ddu cuéi, Bdo mat Ung dung va cé sé lugng ho sang ché thap nhat la Bdo mat ha
tang/thiét bi loT. Trong linh vuc Bdo mdt Ha tdng mang, phan I8n sang ché lién quan dén
Giao thirc bao mat mang. Trong linh vyc Bdo mat Di liéu, cac sang ché cha yéu dé cap
dén van dé Kiém sodt quyén truy cdp dir liéu. Trong linh vuc Quan ly Danh tinh va Truy
cdp, cac sang ché chu yéu dé cap dén van dé Xdc thuc ngudi dung. Trong linh vuc Bao
mat Thiét bi dau cudi, cac sang ché chu yéu dé cap dén van dé Chung nhdn hodc duy tri
cdc nén tdng mdy tinh ddng tin cdy. Con trong linh vic Bdo mdt Ung dung, cac sang ché

chl yéu dé cap dén cac bién phap chong phan mém déc hai. Bao mat ha tang/thiét bj



loT va Bao mét Ha tdng mang c6 xu hudéng phét trién nhanh nhat vai téc dé tang trudng
vong trong 10 nam gan day (2015-2024) lan lugt la 57,9% va 23,6%.

Phén tich theo xu hudng Uing dung mét s6 cong nghé méi néi trong thai gian gan day,
cong nghé Blockchain, Tri tué nhdn tgo va Hoc mdy dang dugc (ng dung nhiéu trong
cac sang ché vé an ninh mang. Tuy nhién, t6c do tang trudng trong vong 5 nam gén day
cho thay cdng nghé Blockchain (ing dung trong an ninh mang chua c6 sy phat trién tich
cuc, chi ghi nhan téc do tang trudng rat nhanh & cac linh vuc Bdo mat lugng tu, Bao mat
hdu lugng tr va Bao mdt Zero-Trust. Cong nghé Tri tué nhan tgo va Hoc mdy cho thay

van tiép tuc cd su tang trudng én dinh va lién tuc trong giai doan 2020-2024.

Theo xu hudng Ung dung cong nghé an ninh mang trong cac nganh cdng nghiép, Giao
thong van tai la nganh dudc nghién cltu va Ung dung nhiéu nhat, tap trung chu yéu
VAo cac giai phap bao mat mang két néi véi phuong tién va hé théng giao thong
théng minh. Dlng th hai la nganh Tai chinh-Ngdn hang-Bao hiém, véi phan 16n cac
sang ché lién quan dén quan ly danh tinh, xac thyc va bao mat di liéu. Nganh San
xudt xép & vi tri ti€p theo, tap trung vao cac giai phap dam bao an toan an ninh mang
cho hé thong thiét bi va day chuyén cong nghiép thong minh. Mac du nganh Nang
lugng c6 s6 lugng sang ché kha khiém tén, nhung cd toc do tang trudng nhanh nhat
trong 10 nam gan day, phan anh méi quan tam ngay cang gia tang doi vdi an ninh
mang trong cac hé théng ha tang nang lugng. Bén canh d6, cac nganh Y té - Cham
séc strc khoe, Thuong mai va Vién théng cling dat muc tang truéng ducng hai con
sO, cho thay cong nghé an ninh mang dang dudc nghién cu va ing dung ngay cang
réng rai trong hau hét cac linh vuc. Diéu nay déng thdi khang dinh rdi ro an ninh

mang la thach thfc mang tinh da nganh, khong loai trir bat ky linh vuc nao.

Dan dau sd hitu sang ché vé cdng nghé an ninh mang trén thé gigi chu yéu la cac tap
doan cdng nghé 16n nhu: Tap doan Huawei (Trung Quéc), Tap DBoan IBM (M), Tap
doan Samsung (Han Quodc), Tap doan Microsoft (My). Trong Top 20 daon vi s& hitu
nhiéu sang ché, phan Ién la cac tap doan cong nghé ctia Trung Quéc (9), ké tiép la My
(7), Nhat Ban (3) va Han Quéc (1). Béi vdi cac sang ché quoc té, tap doan Huawei
(Trung Quéc) van tiép tuc dan dau sé lugng sdng ché sg hitu. Ngoai ra, trong cac t8
chirc s& hitu nhiéu IPFs, c6 sy xuat hién 1 dai dién clia Chau Au 1a Tap doan Ericsson
(Thuy Dién), con lai cac tdp doan cong nghé clia Chau A van tiép chiém uu thé 1&n so
v3i cac khu vuc khac.



3.2 Cac nghién ciru, ng dung cong nghé an ninh mang tai Viét Nam

Theo cd s& dir lieu WIPO Publish ctia Cuc S& hitu Tri tué, tinh dén thang 10/2025, c6
131 sang ché, giadi phap htu ich dé cap dén cong nghé an ninh mang da dugc dang
ky bao ho tai Viéet Nam tu nam 1999 dén nay. Trong do, cé 32 chu dan la cac vién
nghién clu, trudng dai hoc, cd quan quan ly nha nudc va doanh nghiép cdng nghé
Viét Nam (Vién Cong nghé théng tin - Dai hoc Quéc gia Ha N6i, Trudng Pai hoc Bach
khoa - Pai hoc Quéc gia TP.HCM, Vién Céng nghé thong tin - Vién Han Iam Khoa hoc
va Cong nghé Viét Nam, Vién Khoa hoc va Cong nghé Quan sy, S& Khoa hoc va Cong
nghé TP.HCM, Trudng Pai hoc Khoa hoc Ty nhién - Dai hoc Quéc gia TP.HCM - S&
Khoa hoc va Cong nghé TP.HCM, Trudng Pai hoc Can Tho, Céng ty C6 phan BKAY,
Cong ty C6 phan Phygital Labs, Cong ty C6 phan Nghién ctu va Ung dung Tri tué
nhan tao VinAl,...), con lai la cac chu don dén tu Trung Quoc (Tap doan Huawei, Tap
doan Tencent, Cong ty Honor,...), My (Tap doan Qualcomm), Phén Lan (Tap doan
Nokia), Anh (Cong ty Advanced New Technologies),... Cac sang ché, gidi phap hiu ich
vé cong nghé an ninh mang dang ky bao ho tai Viét Nam chu yéu dé cap dén Bao
mat Ha tdng mang va Quan ly Danh tinh va Truy cap. V&i miic do quan tam cla cac
nha khoa hoc va cong dong ngay cang tang, cac giai phap Ung dung cong nghé an

ninh mang dugc du bao sé tiép tuc phat trién theo chiéu hudng tich cuc.

Tai H6i thao “Xu hudng céng nghé an ninh mang”, dugc Trung tam Thong tin, Théng ké
va Ung dung tién b6 khoa hoc cdng nghé TP.HCM té chirc vao ngay 18/12/2025, mot s6
noi dung lién quan dén viéc nghién clu, Uing dung cong nghé an ninh mang da dugc
gidi thiéu: (1) Trudng Pai hoc Bach Khoa (Pai hoc Quoc gia TP.HCM) vé&i “Nghién cuu,
thiét ké, ché tgo thiét bi dinh tuyén (router) téc dé cao, bao mdt an toan thong tin”, da dé
xuat xay dung lai toan bo nén tang phan mém va phan cling router dya trén ma nguén
md, lam chd cdng nghé, tang cudng kha nang bao mat va nang cao hiéu nang xu ly,
danh gia cho thay thiét bj router nghién cu dat hiéu nang cao, kha nang chéng tan
céng DDoS t6t, thong lugng VPN vugt trdi so véi nhiéu san pham thuong mai cung
phan khic, déng thai dap (ng cac tiéu chuéan ky thuat, do kiém phat xa dién tir theo quy
dinh hién hanh; (2) Hoc vién Cdng nghé Buu chinh Vién thong vai nghién clu “Vdn dé
phdt hién tdn cong co chu dich (APT) su dung tri tué nhan tgo”, da trinh bay cac hudng
ti€p can hién nay trong phat hién APT, gom phat hién dua trén hanh vi tai thiét bi dau
cudi va phat hién dua trén giam sat luu lugng mang, trén co s& dé dua ra dé xuat giai



phap phat hién APT dua trén phan tich két néi mang bat thuang két hgp tri tué nhan
tao, nham khac phuc han ché cla cac phuong phap truyén théng; (3) Trudng Dai hoc
Khoa hoc Ty nhién (Pai hoc Quoc gia TP.HCM) vai nghién cu “Al Security - Tu bdo mdt
€O sG dit liéu dén bao mat riéng tu trong hoc mdy”, da gidi thiéu mot sé gidi phap bao
mat va bao vé quyén riéng tu, bao goém hoc lién két an toan, ma héa déng cau trong
hoc may, mé hinh may chu hai tang va cac ky thuat unlearning nham loai bd anh huéng
cta dif liéu khong mong mudén khoi mé hinh hoc, cac gidi phap nay gép phan nang cao
muc do an toan va tin cay cta hé thong tri tué nhan tao trong moi trudng thuc té; (4)
Vién Ung dung Cong nghé mdi véi giai phap “Camera do tham va hiém hoa [§ lot théng
tin”, da phan tich nguy cg mat an toan thong tin ti cac thiét bi camera do tham va thiét
bi gian diép cong nghé cao, va dé xuat giai phap tong thé két hgp gilra ra soat vat ly
dinh ky va giam sat an ninh mang néi bg, trong do, viéc quét phat hién thiét bi la trong
mang LAN/Wi-Fi, phan tich luu lugng di liéu bat thudng, cdu hinh router chat ché va

ki€ém soat két ndi ra bén ngoai dugc xem la bién phap then chét.

3.3 Mot s6 nhan xét, khuyén nghi
Theo cac chuyén gia, dé cé thé nghién cltu, ing dung cong nghé an ninh mang dat

hiéu qua, mét s6 diém can luu y nhu sau:

- Xu thé tan cdng mang hién nay dang thay d6i theo cac xu hudng mdi, bao gom
gian diép mang, su phat trién clia cac cong nghé mdéi, cac ky thuat tan cong APT, mét
s8 k§ thuat tan cdng Ung dung hoc may, hoc siu va tri tué nhan tao, khai thac cac 16
héng phan cling, phan mém, cac cong cu tan cong do Al ho trg, nén tang Blockchain,
cling v3i yéu cau phat trién déng bd chinh sach va céng nghé kém theo. Tuy nhién,
hién nay cac chinh sach va tiéu chudn vé an toan théng tin van chua dugc ban hanh
day du, mdi chi ¢6 Luat An ninh mang. Do d6, can uu tién xay dung chinh sach trudc
hét, ti€p theo la xdy dung cac quy chuan, tiéu chuan va hgp chuan lién quan. Viéc xay
dung tiéu chuan cé thé thuc hién theo hai cach: (1) ap dung day dd cac tiéu chuan
hién cé, sir dung lai 100% cac tiéu chuan nay; hoac (2) tién hanh danh gia, lya chon
tiéu chuan trén co s& xem xét cac xu thé céng nghé, diéu kién kinh té, cling nhu moét
sO yéu to van hoa, chinh tri va cac yéu t6 lién quan khac.

Tri tué nhan tao (Al) dang dugc st dung trong cac hoat déng tan céng mang, bao

goém viéc tao ra ma ddc trén cac nén tang tu déng trong thai gian rat ngan. Dua trén
cac nén tang nay, ma doc cé thé dugc tao ra theo cach kho bi giam sat va phat hién,



dong thai sinh ra cac URL, dudng lién két doc hai, loai bd nhitng dac trung cli mot
cach don gian va tao ra cac van phong kho bi nghi ngs. Bén canh dé, Al con dugc su
dung dé tim kiém 16 héng véi téc dd rat nhanh, tré thanh nguén tai nguyén dac biét
hiru ich cho cac déi tugng tan cong. Theo nhan dinh ctia 6ng, Al dang khién cac cudc
tdn cong mang trd nén khoé phat hién hon rat nhiéu, do dé chidng ta budc phai thich
nghi v&i bdi canh mdi nay

- Rao can I8n nhat hién nay dé cac san pham “Make in Vietnam” cé thé dugc trién
khai réng réi trong cac hé thong trong yéu ctia Nha nudc va doanh nghiép chd yéu
nam & chinh sach, cu thé la viéc ca quan nha nudc chdp nhan cac san pham cong
nghé théng tin do cac nha khoa hoc Viét Nam ché tao tham gia thi trudng, nguyén
nhan |a do van con ton tai tdm ly uu tién hang ngoai, vi vy can phai dua ra cac so

sanh véi san pham nudc ngoai va cac hang 16n.

- D6i v&i ngudi dan binh thudng, viéc phat hién cac dau hiéu bat thudng hoac ghi
nhan sy kién trén thuc té€ 1a rat kho, bdi hién nay camera dugc lap dat & hau khap cac
ho gia dinh; tuy nhién, phan I6n cac camera nay chi phuc vu nhu cau ca nhan, thuadng
la cac thiét bi gia ré, xuat x& khéng ré rang va tiém &n san cac 16 héng bao mat, tao
diéu kién dé hacker dé dang phat hién va tan cong sau cac dgt do quét. Do do, ngudi
sir dung can nam dudc loai camera dang dung, tim hiéu rd ngudén géc xuat xU, cac 10i
bao mat da dugc cong bé (néu cd), khéng phd thac hoan toan cho nhan vién lap dat,

déng thai chu déng thay déi mat khau, xda tai khoan mac dinh va tao tai khoan mdi.

- D6i véi nhitng ngudi c6 chuyén mon ky thuat, can st dung cac cong cu ky thuat
dé kiém tra, xac dinh camera thuéc hang nao va danh gia xem thiét bi cé ton tai 16
hong hay khong. Riéng déi véi camera quay lén, TS. Khang cho biét cac thiét bj nay
thudng cé nhitng diém yéu nhu thai lugng pin ngan, tda nhiét, va vao ban dém co
thé xuat hién mat héng ngoai. Tai cac khu vuc ddng ngudi, moi cd nhan can nang cao
y thitc canh giac dé kip thai phat hién, bdi néu roi vao tay nhitng déi tugng cé déng
ca truc Igi thi mic dé nguy hiém la rat 16n.



PHAN PHU LUC



Phu luc 1

TAI VIET NAM

MOT SO KET QUA NGHIEN CUU VE CONG NGHE AN NINH MANG

STT Tén de tai Chu nhiém Cap Cao quan cha tri Thgi gian
de tai quan ly thuc hién

1 | Nghién clu th&t nghiém téng hgp, | ThS.Dang BO Trung tam Cong 01/3/2024-
giam thi€u canh bao vé sy kién an | H{u Thanh nghé thong tinva | 20/12/2024
toan, an ninh mang theo thdi gian thuc chuyén dai sé (B6 Ké

hoach va Dau tu)

2 | Van dé an ninh phi truyén théng, trong PGS.TS. Quéc Hoc vién Bao chiva | 01/04/2022-
tdm 13 an ninh mang trong nén an ninh | Nguyén Thi gia Tuyén truyén (Hoc | 01/04/2025
quéc gia Trudng Giang vién Chinh tri Quoc

gia H6 Chi Minh)

3 | Nghién clu va xdy dung (ng dung | PGS.TS.Db BS Hoc vién Cong nghé | 01/05/2024-
phat hién tan cong c6 chu dich (APT) Xuan Cho Buu chinh Vién 30/11/2024
dua trén phan tich két n6i bat thudng thong (B KH&CN)
st dung tri tué nhan tao

4 | Nghién clu va xdy dung giai phap bao | PGS.TS. Do BO Hoc vién Céng nghé | 01/01/2023-
mat cho mét s6 dich vu chuyén déi s6 | Xuan Chg Buu chinh Vién 01/12/2023
dua trén ky thuat dam bao an toan thong (B6 KH&CN)
thong tin trén cac thiét bi dau cudi

5 | Quan ly Nha nudc vé hoat dong ngan | ThS. Lé Anh BS Ngan hang Nha 01/06/2021-
hang s6 - thuc tién kinh nghiém quéc Diing nudc Viét Nam 01/01/2023
té va giai phap doéi vai Viéet Nam

6 | Nghién clu nang cao bao mat phan PGS. TS. Quéc Hoc vién Ky thuat | 01/10/2020-
ciing cho cac hé théng Internet van vat | Hoang Van gia Quan su (B6 Quéc 01/04/2023

Phuc phong)

7 | Nghién clu xay dung hé théng tu déng TS. Ngb Quéc Hoc vién Cong nghé | 01/10/2020-
phéat hién canh bao va ngan chan tdn cdng | Quéc Diing gia Buu chinh Vién 01/04/2023
mang nham vao cac thiét bi loT ¢& nho sur thong (B KH&CN)
dung mang ugi tac ti thdng minh

8 | Nghién ctu dé xuat giai phap dam bao | KS. Cao Hoa B6 Trung tam Nghién | 01/01/2022-
an ninh mang cho Dai Tiéng nodi Viét Binh clu va Ung dung 01/12/2022
Nam trong tinh hinh mgi Cong nghé Truyén

thong (Pai Tiéng noi
Viét Nam)

9 | Nghién cltu xay dyng thu nghiém hé | ThS. Vi Hoai BS Hoc vién Cong nghé | 01/05/2022-

théng ki€ém tra danh gia an toan théng Nam Buu chinh Vién 01/12/2022

tin d6i vai cac thiét bi loT dan dung

théng (B KH&CN)




10 | Phan tich va t6i uu kha nang bao mat | PGS. TS. H6 Quoc Trudng BH Bach 01/04/2020-
cla mang vo6 tuyén nhan thuc thu thap | Van Khuang gia khoa (Pai hoc Quéc | 01/11/2022
nang lugng gia TP.HCM)

11 | Nghién c(tu danh gia hién trang vé bao | TS. V6 Van Tinh/ Trung tam An ninh | 01/12/2020-
mat théng tin cho hé thong cac thiét bi Khang Thanh | mang (UBND TP. H6 | 01/12/2022
Camera thong dung c6 két noi Internet phé Chi Minh)
tai Thanh Phé H6 Chi Minh

12 | Nghién clu xdy dung hé théng | ThS.Nguyén | Tinh/ | Trung tdm Théngtin | 01/11/2018-
HoneyWall phuc vu céng tac bao vé Van Kha Thanh Khoa hoc va Cong | 01/06/2021
website cac don vi hanh chinh sy nghiép pho nghé Can Tho
trén dia ban thanh ph6 Can Tha (UBND TP. Can Tho)

13 | Nghién clu thiét ké va ché tao thiét bi TS. Trinh Tinh/ Trung tam nghién | 01/12/2018-
loT Gateway tich hgp giai phap bao | XudnThang | Thanh clu trién khai khu | 01/06/2021
mat trén nén tang loT Ung dung thi pho cdng nghé cao
diém quan trac chat lugng khéng khi (UBND TP.HCM)
tai Khu cong nghé cao TP.HCM

14 | Nghién cttu céc gidi phap bao mat trong | ThS. Tran Huy BS Vién khoa hoc ky 01/02/2021-
mang cam bién khong day (WSN) phuc Long thuat buu dién (Bo 01/11/2021
vy xay dung do thij théng minh KH&CN)

15 | Nghién c(u thiét ké va ché tao vi mach | PGS.TS. Tran Qudc Trudng Pai hoc 01/07/2019-
bao mat dir liéu Ung dung trong loT va Xuan Tu gia Cong nghé (bai hoc | 01/08/2021
phat trién thiét bi itng dung Quéc gia Ha Néi)

16 | Nghién ciu thiét ké ché tao thiét bi vo | TS. Ta Viét Qudc Trung tam Ky Thuat | 01/10/2017-
tuyén song ngan bang réng dinh nghia Hung gia Théng tin Cong 01/09/2021
bang phan mém st dung cau tric déi tan nghé cao (B6 Quéc
truc ti€p bao mat thong tin thoai va dir liéu phong)

17 | Phudng phap mat ma di liéu anh dua PGS.TS. Quéc Vién bién tr - Vién | 01/12/2018-
trén hon loan va thiét k& trén phan | Hoang Manh gia thong (B6 Gido duc | 01/12/2021
ciing Thang va Dao tao)

18 | Thiét ké vi mach dung SoCFPGA cho | TS. Huynh Tinh/ | Trudng BH Khoa hoc 2021
cac Ung dung loT c6 tinh bado mat cao HCu Thuan Thanh Tu nhién (Pai hoc

pho Qudc gia TP.HCM)

19 | Nghién clu xdy dung phan mém gidm | ThS Nguyén | Tinh/ Trung tam Cong 01/05/2019-
sat canh bdo hd trg cong tac phong | Thanh Lam Thanh nghé Théng tinva | 01/05/2020
chéng tan cong trén mang cuc bo dam pho Truyén thong (Bo
bdo an toan thong tin trong cac cd quan KH&CN)
nha nudc trén dia ban tinh Ha Tinh

20 | Nghién clu thiét ké ché tao tha PGS.TS. Quoc Trudng DH Bach 01/07/2019-
nghiém thiét bi dinh tuyén tich hgp da | Hoang Trang gia khoa (Pai hoc Quéc | 01/12/2020

dich vu cé tinh nang bao dam an toan
bao mat thong tin

gia TP.HCM)




21 | Nghién clu xay dung b tiéu chudn vé | ThS. Nguyén BS Cuc An toan théng | 01/04/2020-
cac ky thuat an toan céng nghé théng Tién Puc tin (BO KH&CN) 01/11/2020
tin (Lua chon trién khai va van hanh cac
hé théng phat hién va ngan chan xam
nhap (IDPS) va cac tiéu chuan ISO/IEC
vé an toan théng tin)

22 | Nghién cl@u van dé bdo mat va xay | ThS. Pham BO Téng cuc Pudng bd | 01/03/2019-
dung cac huéng dan bao méat cho hé | Dinh Chung Viét Nam (B6 Giao | 01/07/2020
thong thu phi dién t& khéng ding ETC thong Van tai)
st dung cong nghé RFID tai Viét Nam

23 | Phat trién Ung dung hé théng xac thuc TS. Tran Qudc Vién khoa hoc ky 01/04/2018-
bdo mat da vai tro s dung van tay | Thién Chinh gia thuat buu dién (B6 | 01/12/2020
trong linh vuc an ninh ngan hang KH&CN)

24 | Nghién clu thiét ké ché tao thiét bi TS. Thai Qudc Vién Céng nghé 01/11/2018-
chuyén mach (Switch) c6 tinh nang an | Trung Kién gia thong tin/Vién KH- | 01/11/2020
toan bao mat thong tin trén nén tang CN quan sy (B6
FPGA va ma nguén md Quéc phong)

25 | Nghién cu xay dung hé théng ho trg | TS. Hoang Quéc | Vién Cong nghé M6 | 01/07/2018-
bao vé ngan chan ro ri dir liéu trong | Tuan Hao gia phong (B6 Quoc 01/06/2020
hoat dong Chinh phu dién tu phong)

26 | Nghién clu phat trién tht nghiém hé | PGS.TS. Ha BO Vién khoa hoc ky 01/01/2020-
thong phat hién botneet trong thiét bj Hai Nam thuat buu dién (B6 | 01/12/2020
cong két ndi loT KH&CN)

27 | Nghién ctu thiét ké va ché tao hé TS. Pham Quoc Cong ty CP Coéng 01/07/2018-
thong Camera cé tinh bao mat cao Hung Manh gia nghé Cong nghiép | 01/06/2020

Buu chinh Vién théng
(VNPT Technology)

28 | Nghién clu phat trién may tinh an | ThS.Hoang Quoc Cong ty CP Coéng 01/07/2018-

toan phuc vu Chinh phu dién tu Manh Cudng gia nghé Cong nghiép | 01/03/2020
Buu chinh Vién théng
(VNPT Technology)

29 | Nghién clu xdy dung hudng dan dam | TS. Cao Minh B6 Hoc vién Cong nghé | 01/04/2019-
bdo an toan théng tin trong do thi Thang Buu chinh Vién 01/11/2019
thong minh thong (B6 KH&CN)

30 | An toan bao mat phan cing: Phuang PGS.TS. Quéc Trudng Pai hoc Ky | 01/08/2018-
phap cong nghé va ng dung Hoang Van gia thuat Lé Quy Bon (B6 | 01/06/2019

Phuc Gido duc va Dao tao)

31 | Nghién clu xay dung cac bai do va bo | TS. Cao Minh B6 Vién Cong nghé Thong | 01/04/2018-

cdng cu do kiém danh gia cac 16 héng Thang tinva Truyénthéng | 01/11/2018

bao mat vdi thiét bi IP camera

CDIT (B6 KH&CN)




32 | Nghién ctu trién khai cung cdp Ung | ThS. Nguyén BS Trung tam Internet | 01/05/2018-
dung bao mat khdéa cong khai | Thi Thu Thuay Viét Nam (BS 01/11/2018
(Resource Public Key Infrastructure - KH&CN)

RPKI) phuc vu xac thuc thong tin dinh
tuyén trong céng tac quan ly dia chi
IP/s6 hiéu mang ASN cda Viét Nam

33 | Nghién ctu 4p dung céac chuén an toan KS. Pham BO Cuc Céng nghé 01/01/2016-
bao mat théng tin cho cac Ung dung | Thanh Tung Thong tin va D liéu | 01/06/2018
web dich vu cong B6 Tai nguyén va tai nguyén moi
Moi truGng trudng (BO Tai nguyén

va Moi trudng)

34 | Nghién clu cac 16i phan ciing ma héa | TS. Hoang Quoc Hoc vién Ky thuat | 01/05/2016-
nhan thuc cong suat siéu thap téc do Van Phuc gia Quan sy 01/05/2018
cao cho cac mang khong day tién tién

35 | Nghién clu va xay dung hé théng | ThS. Huynh Tinh/ | Trung tdm phat trién 2018
tudng Iira thong minh cho cac Uung | Hoang Tan Thanh phan mém (UBND
dung WEB-IWAF pho Tinh Bong Nai)

36 | Ung dung cong nghé bdo dam an ninh | TS. L& Quang | Quéc Vién Cong nghé 01/07/2015-
an toan mang va bi mat théng tin & Minh gia Thong tin (Pai hoc | 01/12/2017
mUc cao dé phat trién bd giai phap an Quéc gia Ha Néi)
toan an ninh mang LAN cho cd quan
nha nudc va doanh nghiép

37 | Phat trién thiét bi phan cing firewall | TS. Nguyén Tinh/ | Trung tam Vi mach 11/2015-
téc do cao Hoai Buc Thanh | Da Nang (UBND TP. 10/2017

phé Pa Nang)

38 | Nghién c(ru kinh nghiém xdy dung | ThS. Nguyén BS Hoc vién Cong nghé | 03/2017-
chién lugc quéc gia vé an toan khéng | Kim Quang, Buu chinh Vién 11/2017
gian mang va dé xuat cho Viét Nam ThS. Cao thong (B KH&CN)

Minh Thang

39 | Nghién clu cac van dé bao mat trong | ThS. Lé Xuan BO Vién khoa hoc ky 03/2017-

hé thong thdéng tin di dong 4G LTE Trung thuat buu dién (B6 11/2017
KH&CN)

40 | Hoan thién céng nghé bao mat hé | ThS.Nguyén | Tinh/ Céng ty C6 phan 06/2015-
thong PACS ( Picture Archiving and Chi Ngoc Thanh Cong nghé Thdng 01/2017
Communication System) (ng dung pho minh Uu Viét
chan doan hinh anh sé tai bénh vién

41 | Xay dung giai phap phan mém Deface | ThS. Dinh Thi | Tinh/ | Trudng dai hoc Thu 2016
Tracking hé trg ki€ém soat théng tin | Thu Huong, | Thanh Dau Mot (UBND
bdo mat théng tin cho céng/trang | PGS.TS. Vi phé Tinh Binh Duagng)
thong tin dién tU cla cac co quan nha Thanh
nudc trén dia ban tinh Binh Duang Nguyén




42 | Nghién ctu ap dung ISO 27001 dé KS. bang BS Trung tam tin hoc - 01/2016-
quan ly an toan an ninh mang may tinh | Huynh Kim B Khoa hoc va 12/2016
va quan ly hé thong luu trlr it liéu tai Coéng nghé
BS6 Khoa hoc va Céng nghé

43 | Nghién clu xay dung giai phap giam | KS. Vi Van BS Trung tam tin hoc - 01/2015-
sat phan tich va nhan biét cac hinh Phan Bo KH&CN 06/2016
thirc tdn cong vao Website clia cac don
vi truc thudc Bo KH&CN

44 | Nghién cQu thiét ké va danh giad cac | TS. Ha bac Quéc | Trudng Pai hoc Duy | 03/2014-
giao thuc lién lac cé kha nang dam bao Binh gia Tan (BO Gido duc va 03/2016
an toan thong tin & I16p vat ly Pao tao)

45 | Nghién cltu phudng phap nang cao PGS.TS. Quoc Trudng BH Bach 12/2013-
bdo mat trong truyén tin st dung ky | Hoang Manh gia Khoa Ha Noi (BS 12/2016
thuat hon loan Thang Gido duc va bao tao)

46 | Giai phap an ninh cho hotpost cong PGS.TS. Trudng PH Khoa hoc 2013
cdng Nguyén Dinh Tu nhién (Pai hoc

Thic Qudc gia TP.HCM)

47 | Ché tao cac thiét bi dién ti chuyén | KS.Nguyén Québc Vién Dién tl, Vién 2009-2010
dung c6 dé bao mat cao phuc vu céng Van Du gia KHCN Quan su (Bo
tac quan ly diéu hanh Quédc phong)

48 | Nghién cu xdy dung phan mém quan | Nguyén Dinh BS Vién NC bién tu-Tin 2009
ly danh tinh cdia ngudi dung va hé trg Lugng hoc-Tu déng hoa
bdo mat dir liéu dua trén mdi trudng (B6 Cong thuong)

PKI cho doanh nghiép

49 | Xay dyng va trién khai ing dung Grid | TS. Tran Van Phan vién Cong 2004-2006

c6 tinh bdo mat cao Lang nghé Thong tin tai
TP. H6 Chi Minh

50 | Nghién clru mét s6 van dé ky thuat cong | TS. Lé Danh Quéc | Trung tam thong tin 2006
nghé chd yéu trong thuong mai dién t Vinh gia thuong mai (Bo
va trién khai tht nghiém - Nghién clu Cong Thuong)
xay dung gidi phap bao mat thong tin
trong thuang mai dién tur - hé thong cap
phat va quan ly chiing chi s6

51 | Xay dung gidi phap va céng cu bao | TS.Nguyén Tinh/ S& KH&CN Ba Ria - 2006
mat (cho cac hé thong thong tin trén | Xuan Diing Thanh Viing Tau (UBND
mang cua cac cd quan quan ly Nha pho Tinh Ba Ria-Viing

nudc tinh Ba Ria - Viing Tau)

Tau)




52 | Nghién clu xdy dung qui trinh téng TS. Tran Québc Vién khoa hoc ky 2003-2005
thé giai phap dam bao an toan an ninh | Héng Quéan gia thuat buu dién (B6
thong tin Ung dung cho hoi nghi Thong tin va Truyén
truyén hinh (video-conferencing) - thong)
Nghién c(u khao sat tinh hinh trién
khai dich vu héi nghi truyén hinh trén
thé gidi va & Viet Nam
53 | Nghién c(u va trién khai mét s6 | TS. Duong Tinh/ | Trudng BH Khoa hoc 2005
phuong phap bao vé dir liéu trong Puc Anh Thanh Tu nhién
giao dich dién tu pho (Pai hoc Quéc gia
TP.HCM)
54 | H6 trg bao vé hé thdng théng tin cho | Trinh Ngoc Tinh/ | Trung tdm Phat trién 2004
cac mang tin hoc Viét Nam Minh Thanh | Cong nghé thdng tin
pho (Pai hoc Quéc gia
TP.HCM)
55 | H6 trg bao vé hé théng thong tin cho Trung tdm Phat trién 2004
cac mang tin hoc Viét Nam Cong nghé thong tin
(Pai hoc Quéc gia
TP.HCM)
56 | Nghién clu thiét ké ché tao thiét bi | TS.Dao Thé Trung tam Toan - 1998
bao mat thong tin tiéng noi trén mang Long May tinh (UBND TP.

dién thoai cong cong

H6 Chi Minh)




Phu luc 2

MOT SO SANG CHE, GIAI PHAP HU'U iCH VE CONG NGHE AN NINH MANG

DA DANG KY BAO HO TAI VIET NAM

STT Tén sang ché/giai phap hiru ich S6 don/ Cha don/Chu bang
S6 bang
1 | May dé truyén thdong khéng day tai thiét bi ngusi | 1-2023-07779 | QUALCOMM
dung va thyc thé mang INCORPORATED
2 | Hé théng thong tin thdy am s6 s dung cong nghé | 1-2025-01702 | Dai hoc Bach khoa Ha Noi
da truy cap phan chia theo ma (CDMA) va phuong
phap bu dich tan Doppler két hgp khoéi phuc di
liéu trong mién thai gian cho hé théng nay
Quan ly khéa bado mat trong hoat dong két néi kép 1-2025-00893 | NOKIA TECHNOLOGIES OY
4 | Phuong phap xac thuc, phan quyén va bao mat | 1-2024-09792 | TAP DOAN CONG NGHIEP -
két néi gitta cac dich vu nhéd trong hé théng kién VIEN THONG QUAN DO
trac dich vu phan tan tam trung
5 | Phuang phap bao mat thiét bi dién td, thiét bi | 1-2024-06644 | ABSOLUTE SOFTWARE
dién t va hé thong khoa CORPORATION
6 | Phuong phap va may dé phat tin hiéu va dé thu | 1-2024-06509 | QUALCOMM INCORPORATED
tin hiéu
7 | Phucng phap va may truyén théng khong day 1-2024-06247 | QUALCOMM INCORPORATED
8 | Hé théng xac thuc yéu cau dang nhap cac dich | 2-2024-00786 | TRAN TUAN ANH
vy tryc tuyén st dung thé théng minh
9 | Thiét bi va phuong phap ho trg bdo méat héa | 1-2024-03771 | QUALCOMM INCORPORATED
thong tin trang thai dinh vi trong mang di dong
10 | Hé théng, phuong phap, va phuong tién khéng | 1-2024-05695 | QUALCOMM INCORPORATED
tam thdi doc dugc bang may tinh dé tao cac bit
vectd chic nang vat ly khéng thé sao chép
11 | Thiét bj ngudi dung va phuong phap dé bao mat | 1-2024-05916 | QUALCOMM INCORPORATED
hoat dong truyén thdng clia luong phuang tién
12 | Thiét bi ngudi dung, tram géc va phuang phap | 1-2023-08532 | QUALCOMM INCORPORATED
ngan chan cac cudc tdn cong bao mat chu doéng
trong mang khéng day
13 | Phuong phéap quan ly két néi mang, nut chic | 1-2024-04106 | NOKIA SOLUTIONS AND
nang lién két, thuc thé chiic nang quan ly truy NETWORKS OY
cap va di dong, va thiét bi nguai dung
14 | Hé théng xU ly clia phuang tién va phuang phap | 1-2024-02455 | QUALCOMM INCORPORATED

dudc thuc hién bdi bd x(r Iy clia hé thdng xur Iy
cla phuong tién dé phat hién hanh vi sai trai




15 | Hé théng va phuong phap chéng gia mao ma QR | 1-2024-01427 | Trudng Pai hoc Can Tha
Ung dung céng nghé tri tué nhan tao

16 | Hé théng sach dién tir dudi dang NFT két hop | 1-2024-00665 | CONG TY CO PHAN
chip bao mat RFID PHYGITAL LABS

17 | Hé théng va phuong phép tién hanh cac giao | 1-2023-07651 | DATA MESH GROUP PTY
dich bao mat LTD

18 | Hé théng trén chip, phuong phap cung cadp bao | 1-2024-01486 | QUALCOMM INCORPORATED
mat trong hé théng trén chip va phuang tién bat
bién doc dugc bang b xt ly

19 | Hé thong quan ly va chia sé dir liéu dung chung | 2-2024-00210 | Vién Cong nghé thong tin -
ma tich hgp cac nén tang xu ly, phan tich di liéu Vién Han lam Khoa hoc va
I&n va phat trién mé hinh hoc may Cong nghé Viét Nam

20 | Phuong phap, thuc thé mang bao mat tai nguyén | 1-2023-06724 | QUALCOMM
PRS va thiét bi ngugdi dung x{ ly tai nguyén PRS INCORPORATED
dugc bdo mat dé dinh vi UE trong mang truyén
thong khong day

21 | Phuang phap va hé théng nhan nglt canh bao | 1-2024-01319 | HONOR DEVICE CO., LTD.
mat, va thiét bj truyén thong

22 | Hé théng xU ly cla phuang tién va phuang phap | 1-2024-00112 | QUALCOMM INCORPORATED
phat hién hanh vi sai léch dugc thuc hién bdi bd
xU ly cta hé théng xt ly nay

23 | Hé thong 16i bao mat I18p IP (ipsec core) bang | 1-2023-07853 | Truong Dai hoc Bach khoa -
gidi thuat ma hda nang cao két hgp bd dém Dai hoc Quéc gia thanh phé
trudng galois (aes-gcm) st dung hai may trang H6 Chi Minh
thai doc lap két hgp phuang phap ma réng ban
ma da ludng, dugc thiét ké & cdp dé chuyén
thanh ghi (RTL)

24 | Phuong phap bao mat vi tai sdn ma hoa 2-2023-00618 | Cong ty TNHH C98

25 | Quy trinh thiét ké phan cliing bdo mat can bang | 1-2023-06893 | VIEN CONG NGHE THONG TIN,
gitta chi phi thuc thi va miic d6 bado mat DAI HOC QUOC GIA HANOI

26 | Phuong phap phat hién bat thudng trong mang | VN1-0049501- | D6 Xuén Chg

000

27 | Phuong phap va hé théng trién khai mat khau | 1-2023-03168 | JIANG, Yunfan
thong minh, thiét bi dién t& va phuadng tién cé
thé doc dugc bang may tinh

28 | Phuong phép va may lam nhiéu loan lénh c6 thé | 1-2023-04824 | QUALCOMM INCORPORATED
thuc thi

29 | Thiét bi truyén thong khéng day va phuang phéap | 1-2023-04367 | QUALCOMM INCORPORATED

truyén thong khong day bdi thiét bi nay




30 | Phuong phéap bao méat dif liéu cho cac thiét bj | 1-2022-01989 | CONG TY CO PHAN BKAV
camera sU dung vi mach tich hgp mo-dun nén
tang dang tin cay va thiét bi tao khoa
31 | Thiét bi va phucng phap bao méat théng tin sinh trac | 1-2023-04521 | QUALCOMM INCORPORATED
32 | Hé thong phat hién sy bat thudng, phuong phap | 1-2023-00380 | CHUNGHWA TELECOM CO.,
phat hién su bat thudng va phuang tién doc dugc LTD.
bang may tinh dua trén cac dac diém hé théng
33 | Phuong phap nhan dién va quan Iy di liéu chira | 1-2021-08261 | CONG TY CP PHAN MEM
néi dung nhay cam DIET VIRUS BKAV
34 | Phuang phap va thiét bi quan ly tin cay tai bo | 1-2023-01060 | QUALCOMM
quan ly mang, phuong phéap va thiét bi quan ly INCORPORATED
truy cap tai dai ly tin cay
35 | Phuong phap va hé théng dé danh gia bdo mat | 1-2021-07145 | CONG TY CO PHAN NGHIEN
CUU VA UNG DUNG TRi TUE
NHAN TAO VINAI
36 | Thiét bi dau cudi, phuang tién luu dé luu chuong | VN1-0050131- | AISLE SOFT CORPORATION
trinh may tinh, hé théng truyén thong tin va 000
phucong phap truyén théng tin
37 | Phuong phéap xac dinh thong tin tang cudng bao | 1-2022-08640 | HUAWEI TECHNOLOGIES
mat mat phang ngudi dung, thiét bi truyén théng CO., LTD.
va phuang tién luu trir doc dugc bang may tinh
38 | Hé théng va thiét bi mang bao mat di déng 1-2022-06999 | SECURKART LLC
39 | Hé thong do thong minh ¢ chiic nang bao mat 1-2021-07747 | LEOTEK CO., LTD.
40 | Phudng phap xac dinh tinh xac thuc cta anh toan | 1-2021-05840 | INNOV8TIF SOLUTIONS
ky bao mat SDN. BHD.
41 | Phuong phép va hé théng danh gia bao mat 1-2021-03426 | CONG TY CO PHAN NGHIEN
CUU VA UNG DUNG TRi TUE
NHAN TAO VINAI
42 | Quy trinh xac thyc va dinh danh ho sd st dung | VN2-0003565- | Tran Minh Huy
chit ky s6 000 Nguyén Ngoc Tam
43 | Phuong phap chia sé dir liéu tai khoan, thiét bi | 1-2022-05725 | HUAWEI TECHNOLOGIES
dién tu, hé thong chip va phuong tién luu trr doc CO., LTD.
dugc bdi may tinh
44 | Quy trinh danh gia muc d6 bado mat ctia phan ciing | 1-2022-05520 | VIEN CONG NGHE THONG TIN,
dua trén luu vét udc lugng cong suét tiéu thuy DAI HOC QUOC GIA HA NOI
45 | Thiét bi may chd truyén thong, phuong phap va | 1-2022-06098 | GRABTAXI HOLDINGS PTE.

hé théng truyén théng dé quan ly su xac thuc
clia ngudi dung, va phuadng tién luu trit khéng
chuyén tiép

LTD.




46 | Phuang phap, thiét bi va hé théng thu thap khoa, | 1-2022-05531 | HUAWEI TECHNOLOGIES
thiét bi truyén théng, va phuang tién luu trit doc CO., LTD.
dugc bang may tinh
47 | Thiét bi xt ly thong tin va phuagng phap xu ly | 1-2022-03323 | FELICA NETWORKS, INC.
thong tin, thiét bi xac thuc va phuong phap xac
thuc, hé thong xac thuc, phuang phap xac thuc
trong hé théng xac thuc va phuong tién luu trir
doc dugc bang may tinh
48 | Phuong phdp va may hién thi théng tin lién hé, | 1-2022-04799 | PETAL CLOUD
phuong phap va may tao thé lién hé, thiét bi dau TECHNOLOGY CO,, LTD.
cudi va phuong tién luu trir doc dugc bang may tinh
49 | Thiét bi ngudi dung, phan ti chdc nang quan ly | 1-2021-02483 | NOKIA TECHNOLOGIES OY
tinh di dong va truy cap va phuong phap cap
nhat tham s6 cau hinh thiét bi ngudi dung
50 | Phuong phap thuc hién thuong lugng bao mat | VN1-0047821- | HUAWEI TECHNOLOGIES
cho cau hinh mang, thiét bi mang, thiét bi truyén 000 CO., LTD.
thong va vat ghi may tinh doc dugc
51 | Phuong phap, va thiét bi dé€ tao va quan ly khod ma | 1-2022-04660 | ZTE CORPORATION
Ung dung trong mang truyén théng dung cho
truyén thong dugc ma hoa véi cac Ung dung dich vu
52 | Thiét bi ngudi dung, phan t&r mang cta mang di | 1-2021-02262 | NOKIA TECHNOLOGIES OY
dong va phuong phap bao vé an ninh ctia thong
diép tang khong truy cap (NAS)
53 | Thiét bi thu/phat khong day (WTRU) va phuang | 1-2022-01085 | IDAC Holdings, Inc.
phap st dung trong thiét bi thu/phat khéng day
54 | Phuong phap hé trg bao vé toan ven mat phang | 1-2022-01859 | QUALCOMM
ngudi dung (up ip) cho truyén thong, thiét bi INCORPORATED
khong day va thiét bj tinh toan mang
55 | Phuang phap thay déi mat khau cudng buc 1-2022-00210 | GAMANIA DIGITAL
ENTERTAINMENT CO., LTD.
56 | Mach tao ham khéng thé sao chép vé vat ly (PUF) | 2-2022-00218 | Hoang Van Phuc
s dung bo dao déng vong va tham sé khoang Trinh Quang Kién
cach Euclid Tran Van Toan
57 | Dau cua doi tugng, phuong phéap tao ra dau nay | VN1-0050517- | AUTHENTIC VISION GMBH
va phudng phap xac thuc 000
58 | Phuong phap ngan chan tan cong tu chéi dich vu | VN1-0039924- | Dai hoc Bach Khoa Ha Noéi
kiéu TCP SYN 000
59 | Thiét bi va phuong phap diéu khién sy cung cdp | 1-2021-08002 | NOKIA TECHNOLOGIES OY

truy cap dén cac dich vu nha khai thac cuc bd bi
han ché bdi thiét bi nguai dung




60 | Phuong phap va thiét bi dé thuc hién viéc diéu | VN1-0050583- | TELEFONAKTIEBOLAGET LM
khién bao vé trong mang 18i, mang 16i, va 000 ERICSSON (PUBL)
phuang tién luu trir doc dugc bang may tinh

61 | Thiét bi quét va quan ly viéc tuan thd bao mat | VN1-0041316- | TATUM INC.
dam may 000

62 | Thiét bi va phuong phap quan ly bao mat trong | 1-2021-05288 | NOKIA TECHNOLOGIES OY
hé théng truyén théng

63 | Phuong phap va hé théng dugc thuc hién bang | 1-2019-06120 | Advanced New
may tinh dé dao tao cdc mé hinh hoi quy logictic Technologies Co., Ltd.
bao mat, va vat ghi lau dai doc dugc bang may tinh

64 | Phuong phap va thiét bi thu thap ngir canh bao | VN1-0041404- | HONOR DEVICE CO., LTD.
mat, va hé thong truyén thong 000

65 | Phuong phap cung cdp su bdo mat mat phang | VN2-0004121- | TELEFONAKTIEBOLAGET LM
ngudi dung, nut mang, va phuong tién luu trit 000 ERICSSON (PUBL)
doc dugc bang may tinh

66 | Phuong phéap thuc hién phan tich kénh bén | 1-2021-07694 | D6 Ngoc Tuan
khéng 1ap mau st dung mang no-ron tich chap Poan Van Sang
déi véi thuat todn ma mat AES 128 bit Hoang Van Phic

67 | Hé thong va phuang phap giao dich an toan 1-2021-04613 | QRYPTED TECHNOLOGY

PTE. LTD.

68 | Thiét bi, phuong phap va vat dung ché tao dé | 1-2021-05285 | NOKIA TECHNOLOGIES OY
quan ly bao mat

69 | Thiét bi két nGi c6 bao mat dir liéu trén dudng | 2-2020-00305 | Vién Cong nghé thdng tin -
truyén Vién Han |am Khoa hoc va

Cong nghé Viét Nam

70 | Phuang phap, thiét bi va hé thong phat tin hiéu | 1-2021-06392 | IDAC Holdings, Inc.
diéu khién tai nguyén vé tuyén (RRC) bao mat qua
giao dién PC5 danh cho truyén thong don hudng

71 | Phuang phap xac thuc danh tinh cta khoa ky | VN1-0043595- | HUAWEI TECHNOLOGIES
thuat s, thiét bi dau cudi, va phuong tién luu trir 000 CO,, LTD.
doc dugc bang may tinh

72 | Quy trinh ma hoa va gidi ma nha xtt ly dong thai | 1-2021-05898 | VIEN CONG NGHE THONG TIN,
phan ciing va phan mém sl dung thuat toan xac DAI HOC QUOC GIA HA NOI
thuc va dinh danh AES-GCM

73 | Phuang phap nhan dang khuon mat, thiét bi dién | VN1-0044710- | Honor Device Co., Ltd.
tU va phuang tién luu tr may tinh 000

74 | Phuang phap truy nhap mang va thiét bi dau cudi 1-2021-03286 | GUANGDONG OPPO MOBILE;

TELECOMMUNICATIONS
CORP.,, LTD.




75 | Phuong phap tao khéa va thiét bi truyén théng | VN1-0045765- | HUAWEI TECHNOLOGIES
000 CO., LTD.
76 | Quy trinh xac thuc dinh danh (ID) cho mach tich | VN1-0034677- | Hoang Van Phuc
hop (IC) &ng dung mach tao ham khéng thé sao 000 Trinh Quang Kién

chép vé vat ly (PUF)

Tran Van Toan

77

May cha xt ly va phuong phap cung cadp bao mat
dir liéu bang cach st dung ma xac thuc mot chiéu

1-2020-05743

VISA INTERNATIONAL
SERVICE ASSOCIATION

78

Phuong phap ma hda va giai ma nhd xt ly déng
thGi phan cliing va phan mém s dung thuat toan
xac thuc va dinh danh AES-CCM

1-2021-01093

Trudng Pai hoc Cong nghé,
Dai hoc Quéc gia Ha Néi

79

Phuong phéap va hé théng bao mat théng tin cho
camera

VN1-0044459-
000

Tran Minh Son

80 | Phuang phap va thiét bi phat hién bao mat mang | 1-2020-06461 | SHANGHAI LIANSHANG

khéng day NETWORK TECHNOLOGY
CO., LTD.

81 | Phucong phap ma hoa, gidi ma trén dudng truyén tir | 1-2020-05601 | S& Khoa hoc va Cong nghé
may chl dén thiét bj céng két néi Internet van vat thanh ph6 H6 Chi Minh
(IOTs - Internet of Things)

82 | Phuang phap thu ky hiéu nhan dang thiét bi, dau | VN1-0035944- | HUAWEI TECHNOLOGIES
cudi va thiét bi mang 000 CO., LTD.

83 | Thiét bi dinh tuyén tang t6c bdo mat dung phan | VN1-0037864- | TRUONG DAl HOC BACH
cliing mang phan ti logic ngudi ding co6 thé lap 000 KHOA - DAl HOC QUOC GIA
trinh dugc (FPGA) THANH PHO HO CHi MINH

84 | Phuong phap bao vé bao mat, thiét bi truyén théng, | VN1-0041909- | HUAWEI TECHNOLOGIES
vat ghi may tinh doc dugc va hé théng truyén thong 000 CO., LTD.

85 | Phuong phap bdo vé tinh toan ven dit liéu, thiét bi | 1-2020-01309 | HUAWEI TECHNOLOGIES
truyén thong va phuong tién doc dugc bang may tinh CO., LTD.

86 | Phuang phap va hé théng quan ly bdo mat | VN1-0041207- | HUAWEI INTERNATIONAL
mang, va thiét bi mang 000 PTE. LTD.

87 | Phuong phap truyén théng khong day bang thiét | VN1-0039785- | QUALCOMM
bi ngudi dung va chlc nang neo bao mat 000 INCORPORATED

88 | Phuang phap giam sat bao mat trén mang wifi 1-2020-01731 | SHANGHAI ZHANGMEN

SCIENCE AND
TECHNOLOGY CO., LTD.

89 | Phuong phdp cung cép dich vy xac thuc ngudi | 1-2020-00661 | BC CARD CO., LTD.
dung, may chi web, va thiét bi dau cuéi ngudi dung

90 | Phuang phap cdp phép moét hoac nhiéu quyén | VN1-0048105- | CHENGDU QIANNIUCAO

thao tac déi véi dir liéu biéu mau

000

INFORMATION
TECHNOLOGY CO., LTD




91 | Phuang phap, thiét bi va hé thong kich hoat xac | VN1-0047797- | HUAWEI TECHNOLOGIES
thuc mang, phuong phap kich hoat viéc xac thuc, 000 CO., LTD.
thiét bi mang th nhat, thuc thé chiic nang bao
mat th( nhat, thiét bj truyén théng, va phuang
tién luu trlr doc dugc bai may tinh

92 | Phuong phap va thiét bj dé xac minh bao mat | VN1-0042720- | Advanced New
dua trén dau hiéu sinh trac hoc 000 Technologies Co., Ltd.

93 | Phuong phap va thiét bj thu thap khda, phuong | VN1-0040151- | HUAWEI TECHNOLOGIES
phap x{r ly bao mat khi di chuyén thiét bj dau 000 CO., LTD.
cui va thiét bi truyén théng

94 | Hé théng va phuang phap dugc thyc hién bgi | 1-2019-01969 | ADVANCED NEW
may tinh dé€ tang cudng tinh bao mat cta hop TECHNOLOGIES CO.,, LTD.
dong thong minh, va phuong tién luu tr doc
dugc bdi may tinh khdng chuyén tiép

95 | Phuang phap thuc hién bao mat, thiét bi truyén | VN1-0044064- | HUAWEI TECHNOLOGIES
thong va thiét bi luu trir khong tam thai 000 CO., LTD.

96 | Phuang phap, thiét bi va hé théng xu ly cdc ma | VN1-0031024- | Advanced New
vach hai chiéu 000 Technologies Co., Ltd.

97 | Phuang phap truyén thong, thiét bi truyén thong, | 1-2019-02287 | HUAWEI TECHNOLOGIES
phan t& mang nat bado mat va phuang tién luu CO.,, LTD.
trlt doc dugc bang may tinh

98 | Phuong phéap x¢ Iy ma kiém ching va thiét bj | VN1-0036546- | HUAWEI TECHNOLOGIES
dau cudi di déng 000 CO., LTD.

99 | Phuang phap st dung mat ma xac thuc cda giao | 1-2019-02463 | Tap doan Céng nghiép -
thrc danh riéng tai nguyén nham bao mat dudng Vién théng Quén doi
truyén dich vu trong mé hinh mang riéng ado (VIETTEL)

100 | Phuang phap, thiét bi va hé thong truyén di liéu | VN1-0037703- | ADVANCED NEW

000 TECHNOLOGIES CO., LTD.

101 | Phuang phap va thiét bi ngan nglra may chd | VN1-0033781- | Advanced New
khong bi tan cong 000 Technologies Co., Ltd.

102 | Phudng phép va thiét bi bdo mat tinh di doéng | VN1-0045538- | Nokia Technologies Oy
lién hé thong 000

103 | Hé théng chuyén mach dua trén OpenFlow s | VN2-0003177- | Trudng Dai hoc Bach Khoa -
dung phan cling tai cau hinh 000 Pai Hoc Quoc Gia TP.HCM

104 | Phuong phap va hé thong xac thuc bao mat, thiét | 1-2018-04394 | HUAWEI TECHNOLOGIES
bi ngudi dung, thuc thé quan ly di déng, may chu CO., LTD.
thué bao tai nha, va vat luu trr may tinh doc dugc

105 | Thiét bi va phuong phap xac thuc tin nhan va vat | VN1-0036499- | Nokia Technologies Oy

ghi

000




106 | Phuang phap xac thuc thanh toan va thiét bj xac | 1-2018-01331 | Honor Device Co., Ltd.
thuc thanh toan dung cho thiét bi dau cudi di
dong va thiét bj dau cudi di dong
107 | Phuang phap va thiét bi xac minh VN1-0036413- | ADVANCED NEW
000 TECHNOLOGIES CO.,, LTD.
108 | Thanh phan mang va phuang phap bao mat dinh | 1-2016-03105 | HUAWEI TECHNOLOGIES
tuyén ngudn st dung chit ky s6 dua trén khoéa CO., LTD.
cong khai va ndt mang
109 | L&i IP (Intellectual Property core) thuc hién gidi | 2-2014-00293 | Trudng Pai hoc Khoa hoc Ty
ma mat ma dung hé mat ma khda céng khai RSA nhién, PHQG-HCM
(Rivest - Shamir - Adleman) va hé mat ma dong S& Khoa hoc Cong nghé TP.
ZUC (ZuChongzi) trong truyén d liéu video HG6 Chi Minh
110 | Phuang phap nédng cao tinh bao mét va giam cac thao | VN2-0001563- | Céng ty C6 phan Cdng nghé
tac thyc hién dé thanh toan giao dich thuong mai 000 va Dich vu Moca
111 | Thiét bi USB an toan dung dé luu trir dir liéu an | VN1-0016526- | Vién Khoa hoc va Céng
toan, han ché lay lan vi rat 000 nghé Quan sy
112 | Thiét bj va phuang phap tu xac thyc VN1-0026635- | FAST AND SAFE TECHNOLOGY
000 PRIVATE LIMITED
113 | Hé théng bao mat vat ly va phuong phap chia sé | VN1-0021499- | AVIGILON CORPORATION
di liéu trong hé théng bao mat vat ly 000
114 | Phuong phap va hé théng diéu khién viéc truy | VN1-0022067- | Tencent Technology
nhap vao mang cla cac chuong trinh ing dung 000 (Shenzhen) Company Limited
115 | Thiét bi va phuang phap xac thyc ngudi dung va | VN1-0018367- | FORTICOM GROUP LTD.
hé thong bao mat 000
116 | Phucng phap ngan chan cac chuong trinh Ung | VN1-0023341- | Tencent Technology
dung xam pham quyén riéng tu va thiét bi di dong 000 (Shenzhen) Company Limited
117 | Phuong phap chuyén ngit canh bao mat, tram xa | 1-2013-00174 | QUALCOMM INCORPORATED
va vat ghi chlra ma thyc hién
118 | Phudng phap xac thuc hoat dong trong thiét bi | VN1-0025153- | QUALCOMM INCORPORATED
va thiét bi xac thuc 000
119 | Phuang phép va thiét bi bao vé theo thai gian | VN1-0019114- | Tencent Technology
thuc 000 (Shenzhen) Company Limited
120 | Phuang phap thiét lap nglr cdnh bado mat va tram | VN1-0018827- | QUALCOMM INCORPORATED
xa 000
121 | Phuong phap va thiét bi van hanh & nat chuyén | VN1-0018159- | QUALCOMM INCORPORATED
tiép 000
122 | Phuong phap va thiét bj ki€ém tra mat khau déng | VN1-0015929- | Tencent Technology
000 (Shenzhen) Company Limited




123 | Phuang phap, thiét bi phan loai va x ly dir liéu | VN1-0009811- | Tencent Technology
trong hé théng tin nhan nhanh 000 (Shenzhen) Company Limited
124 | Phuang phap va thiét bi cho qua trinh xac thuc | VN1-0010307- | Qualcomm Incorporated
tuong hd 000
125 | Phuong phéap hinh thanh va kiém tra chit ky s6 | VN1-0008702- | Nguyén Hiéu Minh
tap thé dua trén dudng cong elliptic, dé ching 000
thuc cac van ban dién tu
126 | Phuang phap va thiét bi xac thuc trong hé théng | VN1-0009634- | NOKIA TECHNOLOGIES OY
truyén théng 000
127 | Hé thong ngan chan gian lan cho dién thoai | 1-2007-01121 | TELEKOM MALAYSIA
thanh toan khai thac trong mang dién thoai BERHAD
128 | Phuong phap nhap théng tin dé€ bao mat théng | 1-2006-02171 | PARK, SEUNG-BAE
tin nhap vao
129 | BG linh kién v&i két ndi tin hiéu ngudn VN1-0007586- | INTEL CORPORATION
000
130 | Hé théng va phuong phap diéu khién viéc truyén | VN1-0003465- | NAGRACARD S.A.
thong tin gilta may thu va médun bao mat 000
131 | Phuang phap st dung an toan cac chit ky dang | VN1-0002134- | CERTCO, LLC
s6 trong hé théng mat ma thuang mai 000




Phu luc 3

MOT SO SAN PHAM CONG NGHE AN NINH MANG DANG PUGC
THUONG MAI HOA TAI VIET NAM

STT Tén cong nghé Linh vuc cong nghé Tén doanh nghiép

1 | Nén tang an ninh mang Bao mat bam may (Cloud Céng ty C6 phan CyStack
CyStack Platform Security) Viét Nam

2 | Trung tam phan mémva | Bdo mat mang (Network Trung tam phan mém va
gidi phap an ninh mang - | Security) giadi phap an ninh mang -
Pai hoc Bach Khoa Ha Noi Pai hoc Bach Khoa Ha Noi

3 | Giai phap ao hdo may tinh | Ba&o mat bam may (Cloud Viettel TP. HCM - Chi nhanh
dé ban Viettel Cloud Security) Tap doan Céng nghiép -
Desktop (DaaS) Vién théng Quéan doi

4 | Hé théng ki€ém soat vao ra | Quan ly Danh tinh va Truy cap | KPS Viét Nam

(Identity and Access
Management - IAM)

5 | Gidi phap an ninh théng Bao mat 1oT/OT (Internet of Cong ty TNHH Hé théng
minh Smartlook tich hgp Things/ Operational Thong minh (SmartSys)
cdng nghé tri tué nhan tao | Technology Security)

Al cho nha may/doanh
nghiép san xuat

6 | Giai phap Trung Tam Diéu | Tinh bao Pe doa va Phan tich | Chi Nhanh Céng ty C6
Hanh An Ninh (Threat Intelligence & phan Tu van Chuyén giao

Analytics) cong Nghé ITC

7 | Céng an ninh thu vién Quan ly Danh tinh va Truy cap | Cong ty TNHH bién t
thong minh INNO (Identity and Access Cong nghé INNO Viét Nam
SG1356A Management - IAM)

8 | Phan mém trung tam an Quan ly Danh tinh va Truy cap | Cong ty C6 phan Giai
ninh PSafe-C3-Center (Identity and Access phap Cong nghé Truc

Management - IAM) tuyén GTEL OTS
Bao mat 1oT/OT (Internet of

Things/ Operational

Technology Security)

9 | Phan mém giam sét an Quan ly Danh tinh va Truy cdp | Cong ty c6 phan HC-
ninh ngan hang (Identity and Access HiTeck

Management - IAM)
10 | Cong an ninh thu vién tng | Quan ly Danh tinh va Truy cdp | Cong ty C6 phan Dich vu

dung céng nghé RFIDCANg
an ninh thu vién Uing dung
céng nghé RFID

(Identity and Access
Management - IAM)

Thuang mai va Thong tin
Ky thuat




11

Hé théng kiém soat an
ninh toa nha

Quan ly Danh tinh va Truy cap
(Identity and Access
Management - IAM)

Cong ty C6 phan Cong
Nghé LogicBUY

12

Céng an ninh (ng dung
cdng nghé RFID
Diamond™

Quan ly Danh tinh va Truy cap
(Identity and Access
Management - |AM)

Cong ty TNHH Nam
Hoang

13 | Gidi phap gidm sat an Quan ly Danh tinh va Truy cdp | Cong ty c6 phan HC-

ninh tU xa (Identity and Access HiTeck
Management - IAM)

14 | Giai phap kiém soat an Quan ly Danh tinh va Truy cap | Cong ty TNHH Hé théng

ninh ra vao Access Control | (Identity and Access Théng minh (SmartSys)
Management - IAM)

15 | Céng an ninh thu vién tng | Quan ly Danh tinh va Truy cdp | Cong ty TNHH Nam
dung céng nghé RFIDCéng | (Identity and Access Hoang
an ninh thu vién ing dung | Management - IAM)
cong nghé EM

16 | Giai phap an ninh cho nha | Quan ly Danh tinh va Truy cdp | Cong ty C6 phan Coéng
may san xuat cong nghiép | (Identity and Access nghé Bién Bac Mién Nam
5.0 Management - IAM)

17 | Céng an ninh thu vién céng | Quan ly Danh tinh va Truy cdp | Cong ty C6 phan Théng
nghé song vo tuyén RFID (Identity and Access tin va cong nghé s6
Lyngsoe gates -PG45I Management - IAM)

18 | Cong an ninh thu vién Quan ly Danh tinh va Truy cdp | Céng ty C6 phan Théng
cdng nghé séng vo tuyén | (Identity and Access tin va cong nghé s6
RFID Lyngsoe gates -PG50 | Management - IAM)

19 | Giai phap bao mat, kiémtra | Tinh bao Pe doa va Phan tich | Cong ty TNHH Thuong
ro ri thdng tin, bao vé ban (Threat Intelligence & mai va Cong nghé
quyén s6 bang XTI SOCRadar | Analytics) MVTECH

20 | Mang WAN ao luu trir va Bao mat Ha tdng mang Viettel TP. HCM - Chi nhanh
bado mat dif liéu Viettel (Network Security) Tap doan Cong nghiép -
SD-WAN Vién théng Quéan doi

21 | Nén tang gilp phat hién | Tinh bdo Pe doa va Phan tich | Phong Kinh té & Thuong
va ngan chan t6i pham (Threat Intelligence & mai - Pai si quan Israel
mang ActiveFence Analytics)

22 | Giadi phap dam may két Bao mat Bam may (Cloud Viettel TP. HCM - Chi nhanh
nGi mang chuyén biét Security) Tap doan Coéng nghiép -
Viettel Hybrid Connect Vién théng Quéan doi

23 | Bizfly VPN - Dich vu két Bado mat Ha tdng mang Cong ty C6 phan VCCorp

nGi mang riéng ao an
toan, téc do cao

(Network Security)




24 | Giai phap chéng tdn cong | Bao mat D liéu (Data Security) | Viettel TP. HCM - Chi nhanh
mang cho hé théng dam Tap doan Cong nghiép -
may Viettel Cloudrity Vién théng Quéan doi
(vCloudrity)

25 | Thiét bj bao mat mang - | Bao mat Ha tang mang Chi Nhanh Céng ty C6
Radware Defense Pro (Network Security) phan Tu van Chuyén giao

cdng Nghé ITC

26 | Phan mém cap phép & Quan ly Danh tinh va Truy cdp | Céng ty C6 phan IDTEK
ki€m soat vao ra IOPermit | (Identity and Access

Management - IAM)

27 | Giadi phap VNPT DNS Bao mat Ha tang mang Téng Céng ty Dich vu Vién
Protection (Network Security) thong VNPT VinaPhone

28 | Web Application Firewall Bao mat Ha tdng mang VNG Cloud
(VWAF) - Dich vu tudng (Network Security)

Ira Ung dung web

29 | Gidi phap chit ky sé Viettel | Quan ly Danh tinh va Truy cap | Viettel TP. HCM - Chi nhanh

CA (Identity and Access Tap doan Coéng nghiép -
Management - I1AM) Vién théng Quan doi
Bao mat D{f liéu (Data Security)

30 | Phan mém quan ly tai sdn | Quan ly Danh tinh va Truy cap | Céng Ty TNHH Giai Phap
¢d dinh SIMPLY Fixed (Identity and Access Phan Mém Thién Long
Asset Management - IAM)

Bao mat D{I liéu (Data Security)

31 | Giai phap may chu bao Bao mat Ha tdng mang Viettel TP. HCM - Chi nhanh

mat Viettel Server Leasing | (Network Security) Tap doan Céng nghiép -
Bao méat D liéu (Data Security) | Vién théng Quan doi

32 | Hé thong nhan dang Quan ly Danh tinh va Truy cdp | Céng ty c6 phan HC-

khuén mat FACE-RS (Identity and Access HiTeck
Management - IAM)
Bao mat Dt liéu (Data Security)

33 | Hé thong truyén thong va | Quan ly Danh tinh va Truy cap | Cong ty TNHH OPUS
thong bao n6i bé TASKEN | (Identity and Access SOLUTION
EMS Management - IAM)

Bao mat D{I liéu (Data Security)

34 | FPT Virtual Private Cloud | Bdo mat Bam may (Cloud Cong ty TNHH FPT Smart
Security) Cloud

35 | Giai phap Blockchain ing | Quan ly Danh tinh va Truy cap | Céng ty C6 phan Vietnam

dung trong kinh té chia sé

(Identity and Access
Management - IAM)
Bao mat D{I liéu (Data Security)

Blockchain




36 | Giai phap quan ly dinh Quan ly Danh tinh va Truy cap | Cong ty C6 phan Dich vu
danh va truy cap tap trung | (Identity and Access Cong nghé Tin hoc HPT
Identity & Access Management - IAM)
management (IAM)

37 | Giai phap tudng Itra thé Bao mat Ha tdng mang Cong ty TNHH FPT Smart
hé mdi FPT Next-Gen (Network Security) Cloud
Firewall Bao mat D{I liéu (Data Security)

38 | Hé thong phan mém Bao mat Ha tang mang Cong ty CP WORLDSOFT
chinh phu dién tu (Network Security)

Worldsoft E-Government | Bao mat D liéu (Data Security)

39 | Camera Al nhan dién Bao mat Ha tang mang Cong ty CP Ung dung Di

thong minh (Network Security) dong Xanh
Bao mat D{f liéu (Data Security)

40 | Phan mém nhan dang Quan ly Danh tinh va Truy cdp | Céng ty C6 phan Céng

khuén mat Al (Identity and Access nghé Bién Bac Mién Nam
Management - IAM)

41 | Gidi Phap Nhan Dién Quan ly Danh tinh va Truy cap | Cong Ty TNHH Céng
Khuén Mat Ung Dung (Identity and Access Nghé MIND
Cong Nghé Al Management - |AM)

42 | Phan mém chéng ma doc | Bao mat Ung dung Cong ty TNHH Bam bao an
Lock PC (Application Security) toan thong tin Viét Kién Tao

43 | Giai phap bao vé toan dién | Bao mat Thiét bi dau cudi Viettel TP. HCM - Chi nhanh
cho cac thiét bi dau cudi (Endpoint Security) Tap doan Céng nghiép -
Viettel Endpoint Security Vién théng Quéan doi

44 | Giai phap truy xuat nguén | Quan ly Danh tinh va Truy cdp | Cong ty CS phan Vietnam
goc dua trén cdng nghé (Identity and Access Blockchain
Blockchain phu hgp vai Management - |AM)
tiéu chuan GS1

45 | Giadi phap camera dam Bao mat bam may (Cloud Viettel TP. HCM - Chi nhanh
may Viettel Cloud Camera | Security) Tap doan Cong nghiép -

Vién théng Quéan doi

46 | Phan mém ty déng hoa Quan ly Danh tinh va Truy cdp | Cong ty C6 phan Dau tu

quan ly gido duc WEONE | (Identity and Access Thuong mai va Phat trién
Management - |AM) Cong nghé FSI

47 | Giai phap giai phap ao Bao mat Bam may (Cloud Viettel TP. HCM - Chi nhanh

héa may tram Security) Tap doan Céng nghiép -
Vién théng Quéan doi
48 | Ching thu so Viettel SSL Bao mat D{I liéu (Data Security) | Viettel TP. HCM - Chi nhanh

Tap doan Cong nghiép -
Vién théng Quéan doi




49 | Giai phap luu trir thu dién | Bao mat D{ liéu (Data Security) | Viettel TP. HCM - Chi nhanh
tU bao mat cao Viettel Tap doan Céng nghiép -
Email Hosting Vién théng Quéan doi

50 | Gidi phap luu trir dir liéu Bao mat bam may (Cloud Viettel TP. HCM - Chi nhanh
website Viettel Web Security) Tap doan Céng nghiép -
Hosting Vién théng Quéan doi

51 | Gidi phap Viettel Bao mat DI liéu (Data Security) | Viettel TP. HCM - Chi nhanh
Blockchain Node Cong nghé Blockchain Tap doan Cong nghiép -

Vién théng Quan doi

52 | Thiét bi bdo mat - Bao mat Ha tang mang Chi Nhanh Céng ty C6
Checkpoint Security (Network Security) phan Tu van Chuyén giao
Gateway cong Nghé ITC

53 | Hé théng bao mat Bao mat Ha tdng mang Céng ty C6 phan BSR Viét
KODIAK-APS series (Network Security) Nam

54 | Phan mém bao mat Bao mat DU liéu (Data Security) | Cong ty Malvern
phong thi nghiém Panalytical
Enhanced Data Security

55 | Giai phap bao méat Oracle | Bdo mat D{r liéu (Data Security) | Cédng ty C6 phan Dich vu
Audit Vault Cong nghé Tin hoc HPT

56 | Giai phap bao méat Oracle | Bdo mat D{ liéu (Data Security) | Céng ty C6 phan Dich vu
Advanced Security Cong nghé Tin hoc HPT

57 | Gidi phap bao mat tu Bao mat Ha tang mang Cong ty CP Giai Phap
dong Swimlane SOAR (Network Security) Cong Nghé Lac Hong

58 | Giai phap bao méat Oracle | Bdo mat D{r liéu (Data Security) | Céng ty C6 phan Dich vu
Database Vault Cong nghé Tin hoc HPT

59 | Giai phap t6i uu van hanh | Bao mat bam may (Cloud Cong ty TNHH Phan mém
va bao mat cho Multi Security) FPT
cloud CloudSuite

60 | Giai phap bdo mat website | Bdo mat Bam may (Cloud Phong Kinh té & Thuong

all-in-one trén nén tang
dam may Reblaze

Security)

mai - Pai si quan Israel




